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Vorwort

Informationssicherheit ist mehr denn je ein wichtiger Bestandteil fur alle Organisationen, die Infor-
mationstechnologie (IT) einsetzen. Dabei ist sie nicht nur fur interne Prozesse von besonderer Be-
deutung, sondern auch ein bedeutender Faktor, wenn IT-bezogene Aufgaben von externen Dienst-
leistern Gbernommen werden. Eine sogenannte Auslagerung von Geschaftsprozessen kann fur
Organisationen Vorteile, aber auch gewisse Risiken und Gefahren mit sich bringen und Ruckwirkun-
gen auf die Informationssicherheit haben.

Das vorliegende Dokument dient als Hilfestellung. Es betrachtet den informationssicherheitstechni-
schen Aspekt, wenn staatliche und kommunale Organisationen sowie Betreiber von kritischen
Infrastrukturen Softwareprodukte, IT-Hardware oder IT-Dienstleistungen beschaffen mdchten.

Zur besseren Abgrenzung ist das Thema in sieben Phasen unterteilt, die jeweils néher beschrieben
werden. Die zu jeder Phase im folgenden Dokument aufgefiihrten, nicht abschliel3enden Leitfragen
weisen dabei auf Gedanken hin, die in der entsprechenden Phase beantwortet werden sollten. Da-
von abgeleitet, finden sich am Ende einer jeden Phase gewisse Priifpunkte in Form von einer Check-
liste, die passend auf die jeweilige Beschaffung von lhnen erweitert werden kdnnen beziehungs-
weise sollen.

Sollten Sie Fragen zu diesem oder andere Themen bezuglich Informationssicherheit haben, kdnnen
Sie sich jederzeit gerne an das LSI wenden.

Phase 1: Analyse und Vorbereitung

Leitfragen:

e Welche Anforderungen sollen mit der Beschaffung umgesetzt werden?

e Welche Aufgaben sollen einem Dienstleister Ubertragen werden und warum?

e Welcher Informationsverbund ist dabei betroffen?

e Welche Systeme sind diesem Informationsverbund zuzuordnen?

e  Wird der komplette Informationsverbund ausgelagert? Falls nein, welche Schnittstellen werden benétigt?

e Mussen neben Vertraulichkeit, Integritdt und Verfiigbarkeit weitere wichtige Schutzziele hinsichtlich der auszula-
gernden Dienste / Prozesse beachtet werden?

e Existieren Gesetze oder Verordnungen, die zuséatzlich beachtet werden miissen?

e Gibt es unternehmensinterne Vorgaben oder Richtlinien?

In der Phase der Vorbereitung / Analyse werden alle wichtigen Informationen beziiglich der Beschaf-
fung gesammelt und festgehalten. Diese Phase dient somit als unverzichtbare Voraussetzung fir
alle folgenden Phasen. Des Weiteren sollte zu diesem Zeitpunkt bereits abgewogen werden, ob es
z.B. einer Auslagerung des Dienstes / Prozesses bedarf oder ob das Vorhaben auch intern gelést
werden kann. Der Auftraggeber muss sich im Klaren sein, welche Art von Produkt oder Dienstlei-
stung er erwartet beziehungsweise bendétigt und welche Systeme beziehungsweise Schnittstellen
im entsprechenden Informationsverbund davon betroffen sind. Die fir ihn wichtigen und einzuhal-
tenden Schutzziele haben dabei oberste Prioritdt und sind ein essentieller Bestandteil bei der
Feststellung des jeweiligen Schutzbedarfs. Generell gilt, je hoher der Schutzbedarf, desto héher sind
auch die IT-Sicherheitsanforderungen. Zusétzlich kann eine Risikoanalyse dabei helfen Klarheit zu
schaffen, ob sich aus informationssicherheitstechnischer Sicht Risiken herauskristallisieren, die mit
entsprechenden technischen und/oder organisatorischen Gegenmalidnahmen behandelt werden
missen. Lasst sich beispielsweise ein Auslagerungsvorhaben nicht mit den Schutzzielen vereinen,
so ist generell davon abzuraten. Bereits in dieser Phase sollte der Informationssicherheitsbeauf-
tragte (ISB) und ggf. der Datenschutzbeauftrage (DSB) zu Rate gezogen werden.
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Checkliste:
Nr. | Prifpunkt

1.1 | Die Aufgaben, die das Produkt beziehungsweise der Dienstleister erbringen soll und
der damit betroffene Informationsverbund, sind klar, eindeutig und vollstandig be-
schrieben und schriftlich dokumentiert.

1.2 | Alle Schutzziele, die erreicht werden muissen, sind bekannt und dokumentiert.

1.3 | Weitere mogliche gesetzliche Regularien, die im Zusammenhang mit der zu erbrin-
genden Dienstleistung stehen, wurden analysiert und werden beachtet.

Phase 1

1.4 | Auf Einhaltung von Unternehmensrichtlinien und -vorgaben wurde hinsichtlich der
auszulagernden Geschéftsprozesse geachtet.

1.5 | Der ISB und ggf. der DSB wurden in den Beschaffungsprozess involviert.

Phase 2: Wahl geeigneter technischer und organisatorischer Vorkehrungen

Leitfragen:

e Welche Service Level Agreements leiten sich aus diesen Schutzzielen ab?

e Welche Anforderungen an die Informationssicherheit miissen unter Berticksichtigung aller Aspekte aus Phase 1
umgesetzt werden?

e Welche MaRnahmen missen sowohl auf seiten des Dienstleisters als auch auf Auftraggeberseite erfillt werden?

e Was ist bei besonderen Situationen, wie z.B. bei Notféllen, zu beachten?

e Werden alle potentiellen Risiken durch geeignete Gegenmaf3nahmen mitigiert (behandelt)?

Noch vor der Auswahl eines Dienstleisters oder Produkts sollte dem Auftraggeber bekannt sein,
welche notigen technischen und organisatorischen MalRnahmen hinsichtlich des Beschaffungsvor-
habens getroffen werden muissen. Dabei ist nicht nur die Seite des Dienstleisters zu betrachten,
sondern auch die des Auftraggebers. Die erste Phase sollte demnach bereits alle Informationen
bereitstellen, woraus sich ableiten lasst,

e welche technischen und organisatorischen Mal3nahmen zu treffen sind
¢ und welche Service Level Agreements mit einem zuklinftigen Dienstleister zu vereinbaren
sind.

Des Weiteren ist es bereits zu diesem Zeitpunkt &uRerst wichtig, gewisse Notfallszenarien zu durch-
denken und daflr entsprechende MaRnahmen zu ermitteln. Beispiele daflir kénnten das regelméa-
Bige Backup, standig erreichbare Ansprechpartner beziehungsweise funktionierende Kommunikati-
onswege darstellen. Diese MalRinahmen sind auf dem ersten Blick vielleicht nicht unmittelbar
ersichtlich, bei einem Notfall jedoch unabdingbar. Im Hinblick auf Produkte kdnnen Anforderungen
an die IT-Sicherheit bestehen, die friihzeitig in das Leistungsverzeichnis aufgenommen werden mus-
sen. Dies konnten beispielsweise Vorgaben des Auftraggebers sein, die nur einen bestimmten Nut-
zerkreis dazu berechtigen, auf gewisse Daten zugreifen zu durfen. Diese Vorgaben kommen in der
Regel von der Fachabteilung und sind noch nicht an den Sicherheitsvorgaben der IT-Abteilung oder
des ISBs reflektiert.

Hilfe und Unterstutzung bei der Wahl weiterer konkreter Maf3nahmen bieten hierzu sowohl die Hand-
lungsempfehlungen und Vorgehensmodelle des LSI fiir verschiedene kritische Infrastrukturen, als
auch das Siegel 2.0 speziell fir Kommunen.

Am Ende dieser Phase sollte dem Auftraggeber ein Lastenheft (Anforderungsliste) mit technischen
und organisatorischen MalBhahmen hinsichtlich der Informationssicherheit in schriftlicher Form
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vorliegen. Diese Liste dient unter anderem bei der Auswahl eines geeigneten Dienstleisters (Phase
3) sowie der spateren Planung und Vertragsgestaltung (Phase 4).

Checkliste:
Nr. | Prafpunkt

2.1 | Alle technischen und organisatorischen Maflihahmen bezuglich Phase 1 wurden er-
kannt und in das Lastenheft (Anforderungsliste) aufgenommen.

2.2 | Bei einer Auslagerung von Geschéftsprozessen wurden generelle MalBhahmen wie

e Zutritts-, Zugangs- und Zugriffskontrolle
¢ Mandantentrennung (falls nétig)

beachtet.

2.3 | Geltende Anschluss- beziehungsweise Teilnahmebedingungen wurden geprift und
werden beachtet.

Phase 2

2.4 | Notfallsituationen wurden durchdacht und weitere vorkehrende MaRRnahmen daraus
abgeleitet.

2.5 | Alle Risiken wurden am Ende klassifiziert und entsprechende Anforderungen zur
Mitigation identifiziert.

2.6 | Ein Lastenheft (Anforderungsliste), in dem auch alle in 2.1 — 2.5 entwickelten Mal3-
nahmen enthalten sind, wurde erstellt und liegt in schriftlicher Form vor.

Phase 3: Auswahl eines geeigneten Auftragnehmers

Leitfragen:

e  Worauf sollte bei der Wahl des Auftragnehmers geachtet werden?

e Wie kann sich der Auftraggeber von der Sorgfaltspflicht des Auftragnehmers iberzeugen?

e Konnen (unangekiindigte) Kontrollen durchgefiihrt werden?

e Wird der Dienstleister beziehungsweise das Produkt meinen Anforderungen im Lastenheft gerecht?

e  Erbringt der Auftragnehmer alle Dienstleistungen selbst oder wird er Teile der Leistung extern vergeben (Subun-
ternehmer)?

e st der Dienstleister zertifiziert (BSI-GS, ISO200x, I1SIS12)?

Eine geeignete Wahl hinsichtlich eines Auftragnehmers zu treffen ist nicht immer einfach und sollte
vorher sorgfaltig Gberlegt werden. Es spielen hierbei nicht nur die Kosten eine wichtige Rolle. So
sollte der potentielle Auftragnehmer wirtschaftlich, finanziell und personell — jedenfalls fur die ge-
wiinschte Vertragslaufzeit und jeweils in Bezug auf den Beschaffungsgegenstand — in der Lage sein,
den Leistungsumfang des Auftrages und damit die Anforderungen an die IT-Sicherheit zuverlassig
erbringen zu kdnnen. Im besten Fall ist der am Ende ausgewahlte Auftragnehmer imstande, alle im
Lastenheft beschriebenen MalRnahmen des Auftraggebers umzusetzen oder arbeitet bereits nach
diesen Vorgaben.

Die nachfolgenden Punkte kénnen bei der Wahl des Auftragnehmers fiir die Organisation hilfreich
sein und bei der Entscheidung unterstitzen:
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Allgemein

+ Produktbezogen

Checkliste:

Marktsondierung durchfiihren

Erfullung aller geforderten Anforderungen an die IT (Sicherheitskonzept, -ziele und -risi-
ken beziehungsweise Anforderungsliste beachten)

Bereitschaft des Auftragnehmers, die Standardvertrage des Auftraggebers zu akzeptie-
ren.

Zertifikate, die Rickschliisse auf das Sicherheitsniveau des Auftragnehmers geben
(Achtung: der Geltungsbereich muss hierbei beachtet werden und sollte im Zusammen-
hang mit der zu erbringenden Beschaffung stehen!)

Zeit der Markttatigkeit im ausgeschriebenen Bereich
Allgemeiner Ruf / Reputation oder Erfahrungen anderer Kunden

Offentlich bekannte Sicherheitsvorfélle

Bereits bekannte unter Vertrag stehende Unternehmen (Referenzunternehmen) / allge-
meine Referenzen

Standort der Verarbeitung (Sprachbarrieren, fremde Gesetzgebungen z.B. USA -> Pa-
triot Act /CLOUD Act erlauben amerikanischen Regierungsbehérden Zugriffe auf die Da-
ten, etc.)

Vor-Ort-Besuch

Produktzertifizierungen

Ausreichend Informationen und Dokumentation zur Zuverlassigkeit und zur Ausfallsi-
cherheit der Produkte vorhanden

EAL (Evaluation Assurance Level) Einstufung bei Hard- und Software beachten
Verschlusselung von Daten und des Transportwegs stehen zur Verfligung
Verschlisselungsmethoden entsprechen dem aktuellen Stand der Technik
Benutzer- und Rechteverwaltung ist vorhanden

Eine sichere Zwei-Faktor-Authentifizierung ist méglich

Datensicherung und Wiederherstellung sind integriert

Kompatibel zu bereits eingesetzten Software- und Hardwareprodukten

Werkskonfiguration ist an den eigenen Bedurfnissen der IT-Sicherheit anpassbar (z. B.
Systemhartung, Deaktivierung von Datenweitergabefunktionen / ,Heimfunken“ sowie ab-
schalten nicht benétigter Dienste und Schnittstellen)

Hardwaregerate verfligen Uber ein redundantes Netzteil

Sicherheitsanalyse (Penetrations- oder Schwachstellentests) werden durchgefihrt

Nr. | Prafpunkt

3.1 | Alle Anforderungen aus dem Lastenheft kénnen beziiglich der jeweiligen Beschaf-
fung umgesetzt werden.

Phase 3

3.2 | Es wurde erfolgreich geprift, ob der ausgewéhlte Auftragnehmer seinen Sorgfalts-
pflichten nachkommt und geeignet ist.
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Phase 4: Vertragsgestaltung und weitere Vereinbarungen

Leitfragen:

Welche wichtigen Punkte gilt es im (Dienstleistungs-)Vertrag festzuhalten?

Welche generellen Verpflichtungen und Rechte haben sowohl Auftragnehmer als auch Auftraggeber?

Wie mussen die SLAs aussehen, damit den Anforderungen an die Sicherheit des Informationsverbunds entspro-
chen wird?

Wie ist der Umgang mit Sicherheitsvorfallen definiert?

Welche, auf das Produkt bezogene, Vertragsbestandteile miissen definiert werden?

Ist der Dienstleister zertifiziert (BSI-GS, 1ISO2700x, CISIS12)?

Ist eine Exit-Strategie moglich?

Werden vom Dienstleister bei einem Riickbau der externen Dienstleistung alle Vorgaben erfiillt?

Sind weitere Vereinbarungen anderweitig zu treffen?

Nachdem die Wahl des zukunftigen Auftragnehmers hinsichtlich der Beschaffung getroffen wurde,
missen weitere relevante Prozesse geplant und schlussendlich vereinbart werden. Spatestens zu
diesem Zeitpunkt sollten demnach folgende Punkte abschlieRend geklart und geregelt sein:

Werden zwischen Auftraggeber und Auftragnehmer regelméRig Daten ausgetauscht (z.B.
sicherer Filetransfer)?

Bedarf es zwischen Auftraggeber und Auftragnehmer einer stéandigen Netzanbindung fur
dauerhafte Zugriffe auf Systeme / Ressourcen (z.B. durch Site-to-Site VPN)?

Wird Fernwartung durchgefuhrt werden?

Werden beim Dienstleister Fremdpersonal, Subunternehmer etc. eingesetzt?

Werden personenbezogene Daten verarbeitet?

Existiert ausreichendes Know-how beim Auftraggeber oder besteht Schulungsbedarf?

Sollten diese Punkte relevant fur die zu erbringende Beschaffung sein, ist es ratsam, entsprechende
Regelungen vertraglich festzuhalten. Bei der Verarbeitung personenbezogener Daten ist zudem ein
eigener Datenschutzvertrag in Bezug auf die Auftragsverarbeitung abzuschlie3en.

Die folgende Tabelle zeigt mdgliche wichtige Bestandteile eines Vertrags auf, die es bei dessen
Gestaltung zu bertcksichtigen gilt (nicht abschlieRend):

Nr. | Vertragsinhalt
1 Beschreibung der Ziele und der Ausgangssituation (Abgrenzung).
2 Detaillierte Beschreibung des Leistungsinhalts und -umfangs.
3 Sicherheitskonzept und -ziele (Auflistung geeigneter technischer und organisatorischer MaBnahmen, die das
Sicherheitsniveau des Auftraggebers mindestens erhalten beziehungsweise verbessern).
4 Kosten, z.B. Gesamtkosten oder Kosten je Vorgang, Kosten fur den Abruf zusétzlicher, kurzfristig zu erbrin-
gender Leistungen, etc.
5 Verpflichtung des Auftragnehmers, dass permanent neueste Ausriistung, Werkzeuge, Verfahren, Technolo-
gien, Updates/Patches zur Verfligung gestellt werden.
6 Verpflichtung zur regelmafigen Aus- und Weiterbildung des Personals auf Seiten des Dienstleisters.
7 Servicezeiten (Service Level Agreement), z.B. 24/7 Ruf-Bereitschaft, etc.
Wartung (z.B. fiir Anderungsmanagement)
e Fernwartung
8 e vorOrt
e zulassige Mittel, z.B. Ausgabe eigener Wartungslaptops
e Wartungsfenster
9 Festlegung, ob und welche Arbeiten unter welchen Voraussetzungen an Subunternehmer vergeben werden

durfen.
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10 | Laufzeiten und Kiindigungsrechte/-pflichten (Dateniibergabe/Léschung).

11 | Datenschutzvereinbarung (bei Auftragsverarbeitung).

12 | Geheimhaltungsverpflichtung (Non Disclosure Agreement).

13 | Schadenersatz und Vertragsstrafen bei Nicht- oder Schlechterfiillung der Dienstleistung.

14 | RegelmaRig Berichterstellung und Termine, z.B. vierteljahrlicher IT-Sicherheitsaustausch.

Notfallkonzept bei Ausfall (Business Continuity Plan BCP, Disaster Recovery Plan DRP)
Wiederanlaufzeiten

Max. Ausfallzeiten

Reaktionszeiten

Festlegung eines Eskalationspfades

15

16 | Kontrollrechte des Auftraggebers.

17 | Standort der Dienstleistung.

18 | Mdglichkeit beauftragter Produkttests vor und wahrend der Leistung.

19 | Weitere Punkte, die aus Sicht des Auftraggebers und -nehmers wichtig sind.

Tabelle 1

Der CIO Bund bietet zudem auf seiner Webseite! ,Aktuelle EVB-IT“ ,Ergédnzende Vertragsbedingun-
gen zur Beschaffung von Informationstechnik Vorlagen an, die als Vorlagen fir eine Beschaffung
genutzt werden kénnen.

Checkliste:

Nr. | Prafpunkt

4.1 | Die Rechtsabteilung, der Informationssicherheitsbeauftragte, evtl. der Datenschutz-
beauftragte und die Personalvertretung wurden eingebunden.

4.2 | Alle relevanten und wichtigen Punkte fir Auftraggeber und Auftragnehmer wurden
im Auslagerungs- beziehungsweise Dienstleistungsvertrag schriftlich festgehalten
(siehe Tabelle 1).

Phase 4

Phase 5: Migration in den Betrieb

Leitfragen:

e  Gibt es Fallstricke bei der Ubertragung der Aufgaben an den Dienstleister, die beachtet werden miissen?

e Muss die Aufnahme der Dienstleistung beziehungsweise die Einbindung eines neuen Produkts in die Infrastruktur
storungsfrei beziglich bestehender Prozesse beim Auftraggeber erfolgen?

e Sind die Schnittstellen zwischen internen und externen Services definiert, dokumentiert, aufgebaut und abgesi-
chert?

In der Migrationsphase wird die Ubertragung der Aufgaben an den Dienstleister beziehungsweise
die Einbindung des beschafften Produkts vorbereitet. Je nach Vorhaben wird dabei im Vorfeld un-
tersucht, ob bereits laufende Prozesse beim Auftraggeber unterbrochen werden miissen oder die
Dienstleistung vom Auftragnehmer einfach gestartet werden kann, da sie z.B. losgeldst ohne Aus-
wirkung auf andere Prozesse ihren Platz findet. Am Ende dieser Phase geht die zu erbringende
Dienstleistung beziehungsweise der Einsatz des neuen Produkts in den Produktivbetrieb tber. Es

1 www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/it-beschaffung/evb-it-und-bvb/evb-it/evb-it-node.html, Stand 04.11.2022
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empfiehlt sich, die ersten Wochen im Produktivbetrieb besonders auf Komplikationen oder andere
Storhinweise zu achten, um schnellstmdgliche GegenmalRinahmen initiieren zu kénnen (,Migrations-
bereitschaftsdienst®). Falls notig kann eine Rollback-Strategie bei grof3eren Problemen helfen, den
vorherigen Zustand aller Prozesse und somit den Produktionsbetrieb in angemessener Zeit wieder-
herzustellen.

Checkliste:
Nr. | Prifpunkt

5.1 | Verantwortliche wahrend der Migrationsphase wurden bestimmt und stehen bei Be-
darf zu festgelegten Zeiten zur Verflugung.

5.2 | Kritische Geschéaftsprozesse, die nicht unterbrochen werden dirfen, wurden ermit-
telt und entsprechende Konzepte fir einen moglichen Ausfall bereitgestellt.

5.3 | Alle Anforderungen an die neue Dienstleistung beziehungsweise an das neue Pro-
dukt wurden analysiert und betroffene Prozesse angepasst beziehungsweise neue
Prozesse etabliert.

Phase 5

5.4 | Eventuell benttigte maximale Ausfallzeiten wurden ermittelt, geplant und bekannt-
gegeben.

5.5 | Eine Rollback-Strategie wurde im Vorfeld entwickelt und kann bei Bedarf angewen-
det werden.

Phase 6: Laufender Betrieb

Leitfragen:
e Werden Anderungen im Hinblick auf die vereinbarte Dienstleistung gemeinsam mit dem Auftraggeber bespro-
chen?

e Sind ,Kontrollen“ beziehungsweise ein Vergewissern der Einhaltung von vereinbarten technischen und organisa-
torischen MaRnahmen beim Dienstleister vorgesehen?

e Werden regelméaRige Kontrollen durchgefuhrt?

e Werden gemeinsame Notfallubungen durchgefihrt?

e Sind Auditergebnisse des Dienstleisters fur den Auftraggeber einsehbar?

Nachdem die Migrationsphase erfolgreich beendet wurde, geht das Beschaffungsvorhaben in den
“laufenden Betrieb“ (iber. Doch auch wahrend einer laufenden Dienstleistung konnen sich Anderun-
gen, wie z.B. das Einspielen von Updates oder ein Wechsel von Subunternehmern, seitens des
Auftragnehmers ergeben. Hierbei ist es wichtig, bereits im Vorfeld das Vorgehen zusammen mit
dem Auftragnehmer in den vorherigen Phasen abgestimmt zu haben, so dass seitens des Auftrag-
gebers keine Geschéaftsprozesse unerwartet und unwissentlich in Mitleidenschaft gezogen werden.
Ein vereinbartes Vorgehen sollte auch im Hinblick auf Sicherheitsvorfalle definiert sein, um das Zu-
sammenspiel zwischen Auftraggeber und Auftragnehmer fir den Fall der Falle zu regeln. Gemein-
same Notfallibungen kénnen hierbei hilfreich sein und die Féhigkeiten der Mitarbeiter auf beiden
Seiten im Umgang mit Sicherheitsvorfallen erhéhen.

Im besten Fall wurde an alle wichtigen Punkte fur die Geschéftsbeziehung gedacht, diese geregelt
und im Vertrag eindeutig festgehalten.
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Checkliste:

Phase 6

Nr. | Prifpunkt

6.1 | Der Auftraggeber besitzt die Moglichkeit, die Umsetzung der vereinbarten techni-
schen und organisatorischen Malinahmen beim Dienstleister hinreichend zu prufen.

6.2 | Relevante Anderungen beim Dienstleister werden dem Auftraggeber gemeldet und
ggf. mit ihm abgestimmt.

6.3 | Es existiert ein Konzept, wie bei potentiellen Sicherheitsvorfallen sowohl auf Seiten
des Dienstleisters als auch auf Seiten des Auftraggebers vorzugehen ist.

6.4 | Es werden regelmé&Rig gemeinsame Notfalliibungen durchgefiihrt.

Phase 7: Beendigung des Vertragsverhéaltnisses

Leitfragen:

Was muss der Auftraggeber und -nehmer bei Beendigung einer in Anspruch genommenen Dienstleistung beach-
ten?

Ist die Riickgabe von Betriebsmitteln geregelt?

Ist die Riickiibertragung von Daten an den AG geregelt?

Werden nicht mehr benétigte Daten beim Dienstleister geléscht?

Werden alle Zutritte, Zugange und Zugriffe, die nicht mehr benétigt werden, den entsprechenden Personen ent-
zogen?

Werden eigens fur die Dienstleistung beziehungsweise fur das Produkt vorgenommene Konfigurationen an Sy-
stemen (z.B. erstellte Firewall-Regeln) wieder zuriickgesetzt / geandert?

Miissen rechtliche Vorgaben eingehalten werden?

Wie in der vorherigen Phase 6 erwéhnt, ist es ebenso bei Beendigung eines Vertragsverhaltnisses
essentiell, entsprechende Punkte bereits im Vorfeld besprochen und im Vertrag eindeutig geregelt
zu haben. Fehlende oder unzureichende Regelungen kénnen sowohl fur den Auftraggeber als auch
fir den Dienstleister zu einem problematischen Ende eines Vertragsverhaltnisses flhren. Folgende
Punkte sind mdgliche Beispiele (nicht abschliel3end), die bereits im Vorfeld zwischen den Vertrags-
partner geregelt sein sollten:

Kindigungsfristen

Rickgabe von Betriebsmitteln

Umgang mit gespeicherten / gesammelten Daten (Aufbewahrungspflichten, Léschung, Aus-
handigung, ...)

Entfernen von nicht mehr bendétigten Berechtigungen / Freigaben etc.

Spezielle rechtliche Vorgaben

Vendor-Lock-In Problematik (d.h. durch bestimmte Gegebenheiten ist es nur noch schwer
moglich, auf einen anderen Dienstleister zu wechseln)
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Checkliste:
Nr. | Prufpunkt
7.1 | Alle dem Dienstleister zur Verfiigung gestellten Betriebsmittel wurden zuriickgege-
ben.
N~ 7.2 | Entsprechende Berechtigungen (z.B. Zutrittsberechtigungen, Zugange, Systemzu-
% griffe, etc.) der involvierten Mitarbeiter wurden sowohl beim Dienstleister als auch
= beim Auftraggeber entzogen.
7.3 | Rechtliche Vorgaben, wie z.B. Aufbewahrungspflichten, werden eingehalten.
7.4 | Nicht mehr bendtigte Daten, werden dem Auftraggeber zurlickgegeben oder sicher
geldscht.
Quellen

[1] OPS.2.1: Outsourcing fur Kunden, BSI (Stand Februar 2021)

[2] OPS.3.1: Outsourcing fur Dienstleister, BSI (Stand Februar 2021)

[3] IT-Grundschutz-Methodik im Kontext von Outsourcing; BSI (Stand Dezember 2019)

[4] Sicheres IT-Outsourcing fur Kommunen — Studie, Innovationsstiftung Bayerische Kommune (2.
Auflage 2019)
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Anhang

Al Zusammenfassung aller Prifpunkte

Nr. | Prafpunkt

1.1 | Die Aufgaben, die das Produkt beziehungsweise der Dienstleister erbringen soll und der damit be-
troffene Informationsverbund, sind klar, eindeutig und vollstandig beschrieben und schriftlich doku-
mentiert.

1.2 | Alle Schutzziele, die erreicht werden mussen, sind bekannt und dokumentiert.

1.3 | Weitere mogliche gesetzliche Regularien, die im Zusammenhang mit der zu erbringenden Dienstlei-
stung stehen, wurden analysiert und werden beachtet.

1.4 | Auf Einhaltung von Unternehmensrichtlinien und -vorgaben wurde hinsichtlich der auszulagernden
Geschéftsprozesse geachtet.

1.5 | Der ISB und ggf. der DSB wurden in den Beschaffungsprozess involviert.

2.1 | Alle technischen und organisatorischen MalRnahmen beziglich Phase 1 wurden erkannt und in das
Lastenheft (Anforderungsliste) aufgenommen.

2.2 | Bei einer Auslagerung von Geschéftsprozessen wurden generelle MalBnahmen wie

e  Zutritts-, Zugangs- und Zugriffskontrolle
¢ Mandantentrennung (falls nétig)

beachtet.

2.3 | Geltende Anschluss- beziehungsweise Teilnahmebedingungen wurden geprtft und werden beach-
tet.

2.4 | Notfallsituationen wurden durchdacht und weitere vorkehrende MaRnahmen daraus abgeleitet.

2.5 | Alle Risiken wurden am Ende klassifiziert und entsprechende Anforderungen zur Mitigation identifi-
Ziert.

2.6 | Ein Lastenheft (Anforderungsliste), in dem auch alle in 2.1 — 2.5 entwickelten MaRnahmen enthalten
sind, wurde erstellt und liegt in schriftlicher Form vor.

3.1 | Alle Anforderungen aus dem Lastenheft kénnen bezlglich der jeweiligen Beschaffung umgesetzt
werden.

3.2 | Es wurde erfolgreich gepriift, ob der ausgewahlte Auftragnehmer seinen Sorgfaltspflichten nach-
kommt und geeignet ist.

4.1 | Die Rechtsabteilung, der Informationssicherheitsbeauftragte, evtl. der Datenschutzbeauftragte und
die Personalvertretung wurden eingebunden.

4.2 | Alle relevanten und wichtigen Punkte fiir Auftraggeber und Auftragnehmer wurden im Auslagerungs-
beziehungsweise Dienstleistungsvertrag schriftlich festgehalten (siehe Tabelle 1).

5.1 | Verantwortliche wahrend der Migrationsphase wurden bestimmt und stehen bei Bedarf zu festgeleg-
ten Zeiten zur Verfigung.

5.2 | Kritische Geschéftsprozesse, die nicht unterbrochen werden dirfen, wurden ermittelt und entspre-
chende Konzepte fiir einen méglichen Ausfall bereitgestellt.

5.3 | Alle Anforderungen an die neue Dienstleistung beziehungsweise an das neue Produkt wurden ana-
lysiert und betroffene Prozesse angepasst beziehungsweise neue Prozesse etabliert.

5.4 | Eventuell benétigte maximale Ausfallzeiten wurden ermittelt, geplant und bekanntgegeben.

5.5 | Eine Rollback-Strategie wurde im Vorfeld entwickelt und kann bei Bedarf angewendet werden.
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6.1 | Der Auftraggeber besitzt die Moglichkeit, die Umsetzung der vereinbarten technischen und organi-
satorischen MafRhahmen beim Dienstleister hinreichend zu prifen.

6.2 | Relevante Anderungen beim Dienstleister werden dem Auftraggeber gemeldet und ggf. mit ihm ab-
gestimmt.

6.3 | Es existiert ein Konzept, wie bei potentiellen Sicherheitsvorfallen sowohl auf Seiten des Dienstlei-
sters als auch auf Seiten des Auftraggebers vorzugehen ist.

6.4 | Es werden regelmafig gemeinsame Notfallibungen durchgefihrt.

7.1 | Alle dem Dienstleister zur Verfugung gestellten Betriebsmittel wurden zuriickgegeben.

7.2 | Entsprechende Berechtigungen (z.B. Zutrittsberechtigungen, Zugénge, Systemzugriffe, etc.) der in-
volvierten Mitarbeiter wurden sowohl beim Dienstleister als auch beim Auftraggeber entzogen.

7.3 | Rechtliche Vorgaben, wie z.B. Aufbewahrungspflichten, werden eingehalten.

7.4 | Nicht mehr benétigte Daten, werden dem Auftraggeber zuriickgegeben oder sicher geléscht.

Notizen:
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