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Die folgende Tabelle listet samtliche Anderungen gegeniiber Version 1.0 des Vorgehensmodell auf:
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1.0 19.02.2024 | Gesamt Freigabe der Version 1.0
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Vorwort zum Vorgehensmodell

Wollen Sie die IT-Infrastruktur der Siedlungsabfallentsorgung noch besser als bisher vor Hackerangriffen und
Angriffen von Cyberkriminellen schiitzen? Suchen Sie nach einer Vorgehensweise, wie Sie die daflir passen-
den Sicherheitsmalnahmen auswahlen? Mochten Sie gerne wissen, welche MaRnahmen Sie priorisieren und
in welcher zeitlichen Reihenfolge Sie diese umsetzen (lassen) sollten? Im Folgenden finden Sie einen Vor-
schlag als Vorgehensmodell fiir eine zeitliche Reihenfolge zur Umsetzung empfohlener Informationssicher-
heitsmallnahmen. Es richtet sich dabei an Siedlungsabfallentsorger und vermittelt erste bzw. weitere Schritte
in Richtung einer abgesicherten IT-Landschaft.

Eher ungewohnlich ware es, wenn in lhrer Organisation nicht schon bereits technische, organisatorische und
einzelne punktuelle Awareness-MaRBnahmen umgesetzt worden sind. Vielleicht haben Sie bereits Dokumen-
tationen und Handblicher erstellt, welche die vorhandene IT-Infrastruktur miterfasst und vielleicht einen
Plan fiir das Vorgehen bei IT-Ausfallen erstellt? Ein Backup-Konzept entwickelt und umgesetzt? Maoglicher-
weise schulen Sie bereits regelmalRig lhre Mitarbeiterinnen und Mitarbeiter?

Falls Sie einzelne Punkte bereits umgesetzt haben, kdnnen Sie das folgende Vorgehensmodell verwenden,
um noch einmal zu tberpriifen, ob Sie an manchen Stellen die vorgeschlagenen Malinahmen verstarken und
erweitern wollen.

Im ersten Schritt identifizieren Sie bitte die fiir die Sicherheit lhrer Organisation aktuell relevanten Bedrohun-
gen und ordnen diese nach abnehmender Kritikalitat fir die Auswahl der in der Folge zu treffenden Malinah-
men. Je nachdem, welche MalRnahmen in der Organisation bereits getroffen wurden, kann die Liste der aktu-
ell relevanten Bedrohungen fiir Sie und lhre Organisationsleitung unterschiedlich aussehen.

Bitte stellen Sie hier die fiir Ihre Organisation aktuell relevanten Bedrohungen/Gefahrdungen zusammen
(dies konnen z.B. auch eine veraltete Firewall, teilweise veraltete Serversysteme, ungeniigendes Backup, feh-
lendes Sicherheitsbewusstsein in bestimmten Bereichen etc. sein):

1. Klicken oder tippen Sie hier, um Text einzugeben.
. Klicken oder tippen Sie hier, um Text einzugeben.
. Klicken oder tippen Sie hier, um Text einzugeben.

2
3
4. Klicken oder tippen Sie hier, um Text einzugeben.
5. Klicken oder tippen Sie hier, um Text einzugeben.
6

. Klicken oder tippen Sie hier, um Text einzugeben.

Bitte nutzen Sie dieses Vorgehensmodell und ebenso den Fragenkatalog der Handlungsempfehlung, um die
von lhnen identifizierten aktuell relevanten Bedrohungen/Gefahrdungen durch angemessene GegenmaRnah-
men zu adressieren, d.h. um einen fiir Sie spezifischen Manahmenplan zu entwickeln. Der sechsstufige
Aufbau des Vorgehensmodells orientiert sich an der Kritikalitdt der Gefahrdungen und schldgt daher eine
zeitliche Reihenfolge vor.
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NV
Stufe 0: Stufe 1: Stufe 2:
Voraussetzungen Bestandsaufnahme Organisatorische
fir den Start MaRnahmen

"Lj‘ o

« . Stufe 5:

Stufe 3: Stufe 4: Auditierung und
Weitere wichtige Aufrechterhaltung der Zertifizierung
Absicherungen, Richtlinien Informationssicherheit und
Und Dokumentation Kontinuierliche Weiterentwicklung

Sobald Sie die fir lhre Organisation aktuell relevanten Bedrohungen/Gefdhrdungen ermittelt haben, gilt es
die Organisationsleitung fiir den weiteren systematischen Auf- und Ausbau der Informationssicherheit zu ge-
winnen.

Hinweis 1: Im folgenden Dokument referenzieren die Zahlen am rechten Rand jeweils auf die zugehorigen
Fragen in der Handlungsempfehlung. Bei einigen der genannten MalRnahmen wird jeweils auf mehrere Fra-
gen verwiesen. Sie finden die Fragen sowie die dazugehdrigen Beschreibungen in der Handlungsempfehlung.

Hinweis 2: Bei Bedarf finden Sie einzelne Fachbegriffe im Glossar der Handlungsempfehlung erlautert.

Hinweis 3: Die MalBnahmen der Handlungsempfehlung sind immer individuell auf Ihre Organisationseinheit zu

betrachten, hieraus konnen sich gegebenenfalls Abweichungen zu den konkret vorgeschlagenen MalRnahmen
ergeben.

Landesamt fir Sicherheit in der Informationstechnik Seite 5 von 25



,T-Sicherheit in der Siedlungsabfallentsorgung”

Stufe O: Voraussetzung fur den Start

Bevor mit dem systematischen Auf- und Ausbau der Informationssicherheit
begonnen werden kann, muss die tatsachliche Unterstiitzung der Organisa-
tionsleitung sichergestellt werden. Dies ist ein bestdandiger Prozess und kein

isoliertes, einmaliges Projekt. Stufe 0:
Voraussetzungen
Hierfiir muss die Organisationsleitung fr den Start

0 die Gesamtverantwortung fiir die Informationssicherheit bzw. den Informationssicherheitsma-  1.1a
nagementprozess libernehmen und die kontinuierliche Weiterentwicklung der Informationssi-
cherheit fordern.

[0 die Informationssicherheitsziele glaubhaft nach innen und auBen vermitteln und die Umset- 1.1c
zung der Informationssicherheitsziele verantworten.

[0  die fir die Aufrechterhaltung und Verbesserung der Informationssicherheit bendtigten Res- 1.1d
sourcen bereitstellen und den Informationssicherheitsprozess aktiv unterstiitzen.

0 einen Verantwortlichen fiir die Umsetzung des von der Leitungsebene zu initiierenden ISMS 1.1h

schriftlich ernennen und diesem seine Verantwortlichkeiten zuweisen. Diese Aufgabe kann ei-
nem bereits ernannten Informationssicherheitsbeauftragten (ISB) Gibertragen werden.

[1 eineninternen oder externen ISB ernennen, falls noch kein ISB bestellt wurde, welcher aktiv 1.2a
den Sicherheitsprozess leitet.
0 im Falle eines externen ISB einen internen Ansprechpartner zur Verfiigung stellen. 1.2e
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Stufe 1: Bestandsaufnahme

Sie kénnen mit Stufe 1, der Bestandsaufnahme beginnen, sobald Sie die Stufe 0
vollstindig umgesetzt haben.

Bevor Veranderungen initiiert werden kénnen, ist eine Bestandsaufnahme der
erste Schritt zur Verbesserung der Informationssicherheit. Es sollte zuerst abgeklart
werden, wo lhre Organisation steht und welche Systeme etc. eingesetzt werden. So
besteht die Moglichkeit, komplexe Zusammenhange zu verstehen und einen ganz-
heitlichen Uberblick tiber die IT-Infrastruktur mit den jeweiligen Systemen zu schaffen. So kénnen zum Bei-
spiel frihzeitig Gefahrdungen erkannt und Verbesserungspotentiale genutzt werden. Die Informationssicher-
heit kann nur verbessert werden, wenn ein hinreichender Uberblick tiber die IT-Infrastruktur gegeben ist.

Stufe 1:
Bestandsaufnahme

Ein Beispiel fir einen moglichen Aufbau eines IT-Netzstrukturplans finden Sie im Anhang.

[.1 Bestandsaufnahme

Zunichst muss eine Bestandsaufnahme der eingesetzten Systeme/Netze etc. durchgefiihrt und sich ein Uber-
blick verschafft werden, der die Aufgaben und die Relevanz der erfassten Systeme Ubersichtlich darstellt:

] Vollstandig erfassen und dokumentieren, aus welchen maRgeblichen Systemen/Kompo- 2.1a
nenten/Anwendungen bzw. Applikationen die IT-Infrastruktur besteht (inkl. Leitebene
(SCADA, PLS), Steuerungsebene (SPS, PLC) und Feldebene; Verwaltungs-IT, Server, Versor-
gungstechnik, loT-Gerate, etc.).

] Die Verkabelung der Systeme vollstandig dokumentieren (physischer Netzplan / Verkabe- 2.1b
lungsplan inkl. Redundanzen).

] Fir den IT-Netzstrukturplan dhnliche Objekte sinnvoll gruppieren, damit dieser tibersicht- 2.1c,
lich bleibt und dabei alle relevanten Aspekte (u.a. IP-Adressen, VLANSs, Firewall-Schutzzo- 2.1d
nen, Standort, etc.) enthilt.

O Erfassen und dokumentieren, wie die AuRenstellen angebunden sind. 2.1e

O] Erfassen und dokumentieren der Schnittstellen zu externen weiteren Netzen (z.B. Internet, 2.1f

Bayerisches Behordennetz, dauerhafte freigeschaltete Wartungszugange (nicht empfoh-
len), ausgelagerte Dienstleistungen z.B. Cloud).
] Definieren, welche Systeme als kritisch eingestuft werden. 3.1a

Falls keine unmittelbaren Gefahren wahrend der Bestandsaufnahme erkannt wurden, wird empfohlen mit
dem Vorgehensmodell weiter fortzufahren. Wurden kritische Schwachstellen identifiziert, welche ein soforti-
ges Handeln erfordern, sollten Sie die jeweilige Gefahrdung betrachten, diese bewerten und in Abstimmung
mit der Organisationsleitung angemessene GegenmalRnahmen treffen.
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Stufe 2: Organisatorische Mallnahmen und erste dringliche
Absicherungen

Sie kdnnen mit Stufe 2 zum systematischen Auf- und Ausbau der Informationssi- «
cherheit beginnen, sobald Sie die Stufe 0 und 1 volistandig umgesetzt haben.

Stufe 2:
Organisatorische

Vorhandene und zukiinftige potentielle Bedrohungen der Informationssicherheit MaRnahmen
kénnen im schlimmsten Fall die Sicherheit der Organisation gefahrden.

Der Informationssicherheitsbeauftragte (ISB) muss die Organisationsleitung tber diese aktuell relevanten
Bedrohungen/Gefahrdungen informieren. Es soll dokumentiert werden, wann und zu welchen Inhalten die
Organisationsleitung informiert wurde und welche Entscheidungen diese dazu getroffen hat (z.B. als MaR-
nahmen-Umsetzungsplan inkl. der dafiir benotigten Ressourcen).

[I.1 Organisation des Informationssicherheitsmanagements

Mit der Unterstiitzung der Organisationsleitung muss nun das Informationssicherheitsmanagement (ISM) so
organisiert werden, dass es handlungsfahig wird. Insbesondere muss der ISB mit ausreichenden Kompeten-
zen und Ressourcen ausgestattet werden.

[I.1.A Rolle des Informationssicherheitsbeauftragten

Eine zentrale Rolle im Informationssicherheitsmanagement obliegt dem ISB. Daher muss die Organisations-
leitung

O die Stellung des ISB entsprechend der MaRnahmenbeschreibung (siehe: Handlungsempfeh- 1.2b
lung, Spalte E/Beschreibung) regeln.

L] dem ISB ausreichende Ressourcen zur Erfiillung seiner Aufgaben zur Verfiigung stellen. 1.2c

O fir den ISB einen Vertreter ernennen bzw. eine Vertretungsregelung vereinbaren. 1.2d

O konkrete Handlungsanweisungen und Verantwortlichkeiten festlegen und dokumentieren. 1.2f

L] den Mitarbeitern die Handlungsanweisungen und Verantwortlichkeiten bekannt machen. 1.2g

[1.1.B Ausbildung und Qualifikationserhalt des Informationssicherheitsbeauftragten
Zur adaquaten Erfillung seiner Aufgaben muss

O der ISB Uber eine angemessene Qualifikation verfligen. 1.3a
O dem ISB eine den Anforderungen angemessene Fortbildung ermdoglicht werden. 1.3b

[1.1.C Unterstitzung des Informationssicherheitsbeauftragten

Der ISB bendtigt Unterstiitzung sowohl von der Organisationsleitung als auch von allen Beschaftigten.
Hierbei sollte(n)

O die Verantwortlichen und der ISB bei der Planung von Projekten rechtzeitig und im notwendi- 1.4a
gen Umfang eingebunden werden.

O im Haushalt (z.B. Wirtschaftsplan bzw. Budgetplan) und im Stellenplan fiir die Aufgaben des 1.4b
ISB angemessene Ressourcen zur Verfligung gestellt werden.

] der ISB, der Datenschutzbeauftragte, der technische Leiter und der Verantwortliche fir die IT  1.4c
sowie die Organisationsleitung vertrauensvoll zusammenarbeiten.

[1.1.D Einbindung Datenschutzbeauftragter

Die Zusammenarbeit mit dem Datenschutzbeauftragten (DSB) soll klar geregelt sein:

Landesamt fir Sicherheit in der Informationstechnik Seite 8 von 25



.IT-Sicherheit in der Siedlungsabfallentsorgung”

O Den Datenschutzbeauftragten in alle Informationssicherheitsprozesse einbinden und umge- 1.5b
kehrt den ISB in die Datenschutzprozesse einbinden.

[1.2 Leitlinie

Die Organisationsleitung muss

O eine Leitlinie zur Informationssicherheit verabschieden, die folgende Punkte beschreibt: 1.1b
l Stellenwert der Informationssicherheit. 1l.1e
O Geltungsbereich der Informationssicherheits-Leitlinie. 1.1f
L] die Informationssicherheits-Leitlinie allen Mitarbeitern bekannt machen. 1l.1g

[I.3 IT-Notfallmanagement

Die Integration eines Notfallmanagements in die Organisation ist essentiell. Durch das Notfallmanagement
wird ein Vorgehen definiert, wodurch im Ernstfall, von den Einfllissen unabhangig, die Ausfallzeit und der
Schaden so gering wie moglich gehalten werden soll. Das IT-Notfallmanagement nutzt den entwickelten
Uberblick Giber die vorhandenen Informationsverbiinde zur Ableitung von MaRnahmen, definiert verantwort-
liche Personen und beschreibt Meldewege. Wenn Mitarbeiter und die verantwortlichen Fachkrafte wissen,
was zu tun ist, kann strukturiert und schnell reagiert werden.

II.3.A Verflgbarkeit kritischer Systeme

Die Verfligbarkeit der relevanten Systeme und Komponenten zur Entsorgung von Siedlungsabfallen muss
stets gewadhrleisten sein. Dazu sind gewisse Vorkehrungen zu treffen:

[0 Die fir den Betrieb direkt oder indirekt notwendigen IT-/OT-Systeme und IT-/OT-Infrastruktur-  5.1a
Komponenten angemessen redundant auslegen.

0 Die Wirksamkeit der Redundanzen fiir einen unterbrechungsfreien Betrieb der IT-/OT-Systeme  5.1b
und IT-/OT-Infrastruktur-Komponenten ausreichend testen.

[0 Voraussetzungen schaffen, dass bei einem Ausfall der Systeme gegebenenfalls auf Handsteue- 5.1c
rung umgeschaltet werden kann.

0  Fir wichtige IT-/OT-Systeme und Komponenten angemessene technische bzw. organisatori- 5.1d
sche Ersatzverfahren vorhalten.

[0 Relevante Personen mit lhren Kontaktdaten im Notfallplan erfassen. 5.1e

[0 Mit gegebenenfalls bendtigten externen Stellen entsprechende Erreichbarkeiten und Reakti- 5.1f
onszeiten vereinbaren.

[  Die maximalen Ausfallzeiten der Verwaltungsprozesse definieren und dokumentieren. 5.1g

[0  Technische bzw. organisatorische MaBnahmen (Erstellung eines Notfallplans) definieren und 5.1h
erproben, um Systeme innerhalb der maximalen Ausfallzeit wieder verfligbar zu machen.

[0 IT-Notfallplane und Wiederanlaufplane erstellen und fiir alle betreffenden Mitarbeiter erreich-  5.1i
bar hinterlegen (auch im Notfall erreichbar, z.B. bei einem Ausfall der IT).

[0 IT-Notfall- und Wiederanlaufpldne den betreffenden Personen bekannt machen. 5.1j

[1 Die Ersatzverfahren, die bei einem IT-/OT-Ausfall zum Einsatz kommen etablieren und bekannt  5.3a
machen.

1 Sicherstellen, dass die Aufgaben eines Mitarbeiters bei Abwesenheit von anderen Kollegen 8.3a
sachgerecht lbernommen werden kdnnen.

[0 Das Thema Safety in der Organisation bericksichtigen. 3.2a

[1.3.B Alarmierungsplane

Damit auf einen IT-Notfall angemessen reagiert werden kann, missen Alarmierungsplane vorhanden sein.
Hierfir ist es notwendig

Landesamt fir Sicherheit in der Informationstechnik Seite 9 von 25



,T-Sicherheit in der Siedlungsabfallentsorgung”

[0 Kommunikationswege fiir den IT-Notfall einzurichten. 5.2a

0 dass bei einem Ausfall der IT-/OT-Infrastruktur redundante Kommunikationswege verfiigbar 5.2b
sind (z.B. Einsatz von Bereitschaftshandy(s) statt IP-basierter Telefonie).

[0  dass alle Beteiligten den Alarmierungsplan zur Kenntnis genommen haben und dass dieser im 5.2c

Falle eines IT-Notfalls zugreifbar hinterlegt ist.

II.4 Umsetzung weiterer grundlegender Absicherungen

Wurden durch die Bestandsaufnahme neue Bedrohungen/Gefahrdungen entdeckt, so kénnen Sie hier lhre
im Vorwort erstellte Liste der Bedrohungen/Gefahrdungen aktualisieren:

Die im Folgenden genannten MaRnahmen zur weiteren grundlegenden Absicherung kénnen anhand der ak-
tualisierten Gefahrdungsliste und nach interner Risikoabwagung weiter priorisiert werden. Sie kdnnen nun
mit Hilfe unserer Handlungsempfehlung und lhrer Gefahrdungsliste einen MalRnahmenplan erstellen. Dieser

1. Klicken oder tippen Sie hier, um Text einzugeben.
2. Klicken oder tippen Sie hier, um Text einzugeben.
3.  Klicken oder tippen Sie hier, um Text einzugeben.
4. Klicken oder tippen Sie hier, um Text einzugeben.
5. Klicken oder tippen Sie hier, um Text einzugeben.
6. Klicken oder tippen Sie hier, um Text einzugeben.

MaBnahmenplan soll zu gegebenem Zeitpunkt mit der Organisationsleitung abgestimmt, deren Entscheidun-
gen dokumentiert und die beschlossenen Mallinahmen umgesetzt werden. Liegen keine akuten Gefahrdun-
gen vor, welche ein schnelles Handeln erfordern, kdnnen Sie mit dem Vorgehensmodell fortfahren. Falls Sie
einen MalRnahmenplan aufgrund von akuten Gefahrdungen erstellt haben, missen Sie die Mallnahmen um-
setzen und kdnnen zu einem spateren Zeitpunkt wieder zum Vorgehensmodell zurtickkehren.

[l.4.A Gegen physische Schaden absichern

Es missen physische Schaden an (insbesondere kritischen) IT-Systemen verhindert werden:

[0 Die kritischen Systeme ausreichend gegen physische Manipulationen sichern. 6.7a

[0 Die Leitstelle und die IT-Infrastruktur (z.B. Serverrdaume, Netzwerkschranke, Unterverteiler) ge- 9.1b,
gen unbefugten Zutritt bzw. gegen Manipulation schiitzen. 9.2a

[0 Eine unkritische Lage fiir die Serverraume wahlen (d.h. entfernt von potentiellen Gefahren- 9.2b
quellen oder entsprechend geschiitzt).

] Ein Brandschutzkonzept fiir den Serverraum erstellen. 9.2c

] Serverrdaume (falls mehrere vorhanden) in unterschiedlichen Gebauden bzw. Brandabschnitten 9.2d
betreiben.

[0 Den Serverraum (bzw. die kritischen IT-Systeme) vor starken Spannungsschwankungen und 9.2e
Unterbrechungen in der Stromversorgung schiitzen.

[0 Den Serverraum Uber eine ausreichende Entwarmung / Klimatisierung schitzen. 9.2f

[0 Bei der Raumwahl des Serverraums darauf achten, dass keine Versorgungsleitungen durch die- 9.2g
sen verlaufen oder diese ausreichend absichern.

O Analysieren, ob weitere, weniger gingige externe Gefahren- und/oder Fehlerquellen existieren 9.2h
und bei Bedarf geeignete Absicherungsmallnahmen treffen (z.B. Schutz vor EMV).

[0 Weitergehende strukturelle SicherungsmaRnahmen wie umfassende Einbruch-, Brandmelde- 9.2i
und Brandldsch- sowie Rauchabzugsanlage ergreifen und sollte dies notwendig sein, einen er-
weiterten Uberschwemmungsschutz.

[] Die IT-Systeme ausreichend gegen physische Manipulationen sichern. 9.4a
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[1.4.B Zugangs- und Zutrittsrechte

Es muss der Zugriff auf IT-Infrastruktur und -Systeme sowie der Zugang zu schutzbediirftigen Raumen abgesi-
chert werden:

1 Die Befugnisse fur die Identitatspriifung und Rechteerteilung innerhalb der Organisation fest-  7.18a

legen.

[0  Die Prozesse fir die Identitatspriifung und Rechteerteilung definieren, dokumentieren und 7.18b
bekannt machen.

[0 Ein Rollen- und Berechtigungskonzept nach dem Minimalprinzip einfiihren, welches die Zu- 7.19a
griffsberechtigungen, Systeme und Daten regelt.

[0  Soweit moglich personalisierte Accounts verwenden. 7.19b

[0  Die Zugangsberechtigten auf den korrekten Umgang mit Zugangsmitteln (z.B. Accounts, 7.19¢c
Smartcards) hinweisen.

[0  Eine aktuelle Dokumentation tber vergebene Zugangs- und Zugriffsrechte sowie Zugangsmit-  7.19d
tel pflegen.

[0  Anderungen bei Zugangs- und Zugriffsrechten von den Verantwortlichen priifen und bestati- 7.19¢
gen lassen.

[0  Ein geregeltes Verfahren fir die Vergabe sowie den Entzug von erforderlichen Zugangs- und 7.19f
Zugriffsrechten sowie Zugangsmitteln aufsetzen.

[0 Zugriffsrechte auf IT-Systeme und Daten Uber Benutzergruppen vergeben. 7.20a

[0 Regeln und dokumentieren, welche Zutrittsrechte zu schutzbedirftigen Raumen an welche 9.1a
Personen im Rahmen ihrer Funktionen aktuell vergeben sind.

[0 IT-Systeme in 6ffentlich zugdnglichen Bereichen vor unberechtigtem Zugang schiitzen (und 9.3a
videoliberwachen).

[0 Informationsdienste fiir Besucher abgrenzen. 9.3b

[0  Die Netzanschliisse angemessen vor unberechtigtem Zugang schiitzen (z.B. durch Deaktivie- 9.3c

rung nicht bendtigter LAN-Anschliisse, Port-Security / NAC).

[1.4.C Administratoren

Flr die Umsetzung weiterer Absicherungen werden qualifizierte Administratoren mit entsprechenden Res-
sourcen benotigt:

Administrations-Accounts nur fiir administrative Zwecke nutzen. 7.21a
Standardpasswaorter (auch fiir externe Firmen-Wartungszugénge) bei der ersten Nutzung an- 7.21b
dern.

Sicherstellen, dass lokale Administrationsrechte nur von den dafir registrierten Personen 7.21c

nutzbar sind.

Fiir eine Notfalladministration einen lokalen, gesichert verwalteten und an sicherer Stelle hin-  7.21d
terlegten Admin-Notfall-Account einrichten.

Gute Rahmenbedingungen fiir qualifizierte Mitarbeiter und Administratoren schaffen. 8.1a

o o o oog

[1.4.D Allgemeine Netzwerksicherheit

Malnahmen zur allgemeinen Absicherung des Netzwerks missen ergriffen werden:

O Das Prozessleittechnik-Netz von allen anderen Netzwerken getrennt betreiben (empfoh-  6.1a
len, falls realisierbar).

O Die unterschiedlichen Netzbereiche angemessen voneinander trennen. 7.1a

L] Umsetzung einer IT-Netzwerk-Segmentierung in unterschiedliche Schutzzonen. Falls die 7.23,
empfohlene physikalische Trennung nicht moglich sein sollte, die kritischen IT-Netzberei- 7.2b,
che logisch trennen und die Kommunikation zwischen Netzbereichen unterschiedlicher 7.2c

Kritikalitat gezielt steuern.
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O Far kritische Funktionen - soweit méglich - Kabelverbindungen anstelle von Funkverbin- 6.3b
dungen verwenden.

O Kritische Verbindungen mit alternativen Kommunikationswegen redundant absichern. 6.3c

L] Sicherstellen (regelmaRBig priifen), dass bei Ausfall der primdren Anbindungen die redun-  6.3d

danten Anbindungen funktionieren und nach Fehlerbehebung wieder automatisch zu-
rickgeschaltet wird.

O Die Netzzugdnge und die Kommunikationskanéle so gut wie moglich absichern (Sicher- 6.3a
heitssysteme, sichere Konfiguration usw.).
O Die Sicherheitsgateways (z.B. Firewalls) zur Regelung und Uberwachung des Netzwerk- 7.3a

verkehrs an den Ubergangspunkten zwischen den einzelnen Netzsegmenten und zum
Internet auf Stand der Technik implementieren und sicher konfigurieren.

O Sicherstellen, dass die Konfiguration, die Pflege (z.B. die Anpassung der Regeln) und die 7.3b
Wartung (z.B. ein Update der Firmware) der Sicherheitsgateways zeitnah und sicher
durch dafiir qualifiziertes Personal durchgefiihrt wird.

O Das Regelwerk auf den Sicherheitsgateways nach dem Minimalprinzip konfigurieren 7.3c
(u.a. nur erforderliche Quell- / Zieladressen, Ports, Anwendungen), dokumentieren und
dieses regelmalig prifen.

L] Einen sicheren Betrieb der Sicherheitsgateways gewdhrleisten (z.B. redundante Ausle- 7.3d
gung, automatische Updates der Erkennungssignaturen, schnelles Update der Firmware
insbesondere bei Bekanntwerden von Schwachstellen).

[l Auf den Betrieb eines WLANs im Prozessleittechnik-Netz verzichten (empfohlen). 7.37a
Beim Einsatz von WLAN Folgendes beachten:
] Das WLAN, das in den jeweiligen Sicherheitskontext des zugehdrigen Netzwerks 7.37b
eingebunden ist, von allen anderen Netzen physikalisch trennen.
l Die Kommunikation im WLAN nach aktuellem Stand der Technik verschlisseln. 7.37c
L] Falls Zugriffe aus anderen Netzen auf das Prozessleittechnik-Netz nétig sind (nicht emp- 7.37d

fohlen) eine bereits bei Systemstart des Clients aktivierte VPN-Verbindung ohne Split-
Tunneling ("Always On") mit Zwei-Faktor-Authentifizierung nutzen.

L] Den Mitarbeitern in der Leitstelle einen separaten, an ein geeignetes, Nicht-Prozessleit- 8.1c
technik-Netzwerk angeschlossenen, PC fiir weitere Aufgaben z.B. fiir Office und Email
bereitstellen.

L] Generell alle Steuerungskomponenten gehartet betreiben (z.B. Abschalten nicht ben6- 6.4b
tigter Dienste, Andern von Standardpasswértern, falls méglich durch Vorab-Funktions-
tests gesichertes zeitnahes Einspielen von Patches, Betrieb in eigenen Netzbereichen,
geschitzt mit Firewalls etc.).

O Den Internetzugang fiir Steuerungssysteme und produktionsnahe Systeme deaktivieren.  8.1b
L] Beim Einsatz von Funknetzen Folgendes beachten:
O Einen Netzplan, welcher unter anderem alle verwendeten Funk-Systeme enthalt, 7.38a
erstellen.
O Fir die Konfiguration und Einstellung der Funk-Systeme auf dafiir qualifiziertes 7.38b
Fachpersonal zuriickgreifen.
O Die Ubertragungsanlagen vor Manipulation schiitzen. 7.38c
] Eine verschliisselte Datenlibertragung bei Nutzung der Funkverbindung nutzen. 7.38d
O Eine Fallback-Losung bei Ausfall der Funkverbindung haben. 7.38e
O Regelmalig prifen, wie lange die eingesetzte Funktechnik bzw. die Frequenzbander  7.38f

noch genutzt werden kdénnen.
O Regelmalig prifen, dass keinerlei ungeschiitzte und ungewollte Verbindungen mit dem 6.4a
Internet vorhanden sind.

II.4.E Fernzugriffe (Telearbeit, Fernwartung) absichern

[0  Prozesse und Regelungen zur Fernwartung definieren und dokumentieren. 13.1a
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0  Fur Wartungszwecke durch externe Dienstleister: Organisationsinterne IT-/OT-Geréate zur 6.1b
Verfligung stellen oder im Sonderfall besondere MaBnahmen gegen Schadcodeeintrag tref-
fen.

[1 Die Fernwartung im Regelfall erst nach Freischaltung durch eine autorisierte Person und nur 13.1b
wahrend der durchzufiihrenden Tatigkeiten ermdoglichen.

[0 Den Fernwartungszugang hinreichend absichern und die Ubertragung sicher verschliisseln. 13.1c
(Nutzung von VPN und angemessen sicherem Authentifizierungsverfahren)

[0  Sicherstellen, dass auf allen Systemen keine Default-Zugange mit Standardpasswortern oder 13.1d
festkodierten Passwortern existieren.

[0 Fir Administrator-Fernzugriffe eine besonders sichere Authentifizierung einrichten. 7.5a

[0 Einsicheres Konzept fiir die Nutzung von Fernzugriff via VPN entwickeln und dieses doku- 7.6a
mentieren.

[0  Fernzugriffe restriktiv handhaben und protokollieren. 7.6b

[0 Falls Telearbeit in bestimmten Bereichen zugelassen ist, eine Richtlinie hierfiir erstellen. 7.6¢

[0 Einen Freigabeprozess fir Telearbeitsplatze etablieren und regelmaRig sicherstellen, dass 7.6d
diese die IT-sicherheitstechnischen Anforderungen erfiillen (ausschlieBlich berufliche Nut-
zung, Aufbau der VPN-Verbindung gleich bei Systemstart ("Always-On"), Datenfluss aus-
schlieBlich zum Unternehmensnetzwerk, d.h. auch kein Split-Tunneling bei VPN, etc.).

[0  Die VPN-Zugangskomponenten in einer eigenen vorgelagerten Schutzzone (eigene IDMZ) be-  7.4a
treiben.

[0  Die Firewall-Regeln fiir den Fernzugang nach dem Minimalprinzip konfigurieren. 7.4b

[1 Die Sicherheitssysteme fiir den Fernzugriff so konfigurieren, dass Gber den jeweils personali- 7.4c

sierten Fernzugriff nur die von der Person bendétigten Systeme und keine weiteren Systeme
erreicht werden kénnen.

[I.4.F Backups absichern

[0 Ein Datensicherungskonzept und -wiederherstellungskonzept erstellen, umsetzen und doku- 7.13a
mentieren.

[0  RegelmaBig mehrstufige Datensicherungen inkl. Offline-Backups durchfiihren. 7.13b

[0  Die Backup-Medien nur bei Sicherung und Riicksicherung mit dem Netzwerk bzw. Systemen 7.14a
verbinden.

[0  Backups physisch sicher lagern, d.h. derart, dass diese nicht durch Feuer, Wassereinbruch, Sa- 7.15a
botage, etc. zerstort werden kdnnen.

[0  Die Vertraulichkeit der Backups sicherstellen. 7.16a

1 Die Funktionsfahigkeit der Riicksicherung von Backups regelmaRig in Recovery-Tests liberpri- 7.17a

fen und diese Tests dokumentieren.

[1.4.G Schutz vor Schadsoftware

Malnahmen zum Schutz vor Schadsoftware missen ergriffen werden:

[0  Die Endgerate (Clients und Server) mit einem Virenscanner bzw. einer angemessenen 7.11a
Endpoint-Protection-Losung (Malware-Schutz) ausstatten.

1 Die Endpoint-Protection-Lésung automatisiert auf aktuellem Stand halten. 7.11b

[0  Zentrale Mechanismen zum Schutz vor Spam- und Phishing-Mails (z.B. Blockierung uner- 7.12a

winschter Anhange, wie ausfiihrbare Dateien (.exe, .scr, .chm, .bat, .com, .msi, .jar, .cmd,

.hta, .pif, .scf, .psl, etc.), Dateien mit Makros (wie z.B. .docm), oder auch Archiv-Dateien wie

.zip und, falls es fiir Ihre Organisationsgrof3e Sinn ergibt, evtl. Sandboxing) einfihren.

Den Mail-Client sicher konfigurieren. 7.12b
Die Schnittstellen (USB, CD/DVD etc.) schiitzen, damit von dort aus keine Schadprogramme 7.12c
auf die IT-Systeme Ubertragen werden kdnnen.

0o
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[1 Mitarbeiter im Umgang mit der Uberpriifung von externen Dateien und Datentrégern sensibi-  7.12d
lisieren.

[0 Die Ausfiihrung von Makros und OLE-Objekten in Microsoft Office auf allen IT-Systemen de- 7.12e
aktivieren bzw. nur die Ausfiihrung digital signierter Makros mit gepruift vertrauenswiirdiger
Digitaler Signatur zulassen.

[0 Sichere technische Verfahren fur den Zugriff auf Informationen/Daten aus dem Internet ein- 7.12f
setzen.

[0  Eine Personal Firewall (z.B. Windows-Firewall, z.B. ,,uncomplicated firewall” bei Linux) aktivie- 7.12g
ren.

[0  Dateiendungen anzeigen lassen. 7.12h

[1.4.H Software mit Updates und Patchmanagement sichern

Verwendete Software muss mittels Updates und einem geeigneten Patchmanagement abgesichert werden:

[0  Mittels Sicherheits- und Konfigurationsmanagement fir die Systeme im Prozessleittechnik- 6.2a
Netz klare Vorgaben definieren und dokumentieren.

[0  Patch- und Update-Prozess regeln. 6.5a

[0  Verfahren etablieren, um gegebenenfalls den Systemzustand vor dem Patch wiederherstellen 6.5b
zu kénnen.

[0  Veraltete, nicht patchbare Systeme bzw. Systeme, welche aus technischen Griinden nicht 6.6a

mehr geupdatet werden kénnen, als Inselldsung betreiben oder durch den Betrieb einer vor-
geschalteten Firewall schitzen.

[0 Regeln, wie und wann veraltete Systeme durch neue, IT-sicherheitstechnisch bessere Systeme 6.6b
abgelost werden.

[] Sicherstellen, dass die eingesetzte Software aus vertrauenswiirdigen Quellen stammt. 7.9a

[1.4.1 Accounts absichern

Die Sicherheit aller Accounts muss gewahrleistet werden (Minimalprinzip der Rechte):

[0 Angemessene Zugriffssicherheit auf Daten und IT-Systeme durch die gewahlten Authentifizie- 7.22a
rungsverfahren gewahrleisten.
[0 Komplexitat eines Passworts in der Passwortrichtlinie angemessen definieren. 7.23a
[0 Nutzer zur Geheimhaltung ihrer Authentifizierungsdaten verpflichten. 7.23b
[ Die Anderung von Standardpasswértern nach Erstanmeldung erzwingen. 7.23c
[0 Ausgeschiedene Mitarbeiter zeitnah sperren. 8.2c
[0 Automatische Bildschirmsperre nach einem angemessenen Inaktivitatszeitraum aktivieren. 9.4b
[0 Authentifizierungsversuche nach mehreren falschen Eingaben verzégern oder Benutzerkonten 9.4c
sperren.

[1.4.) Personal in Informationssicherheit einbinden

Samtliches Personal muss in die Informationssicherheit mit einbezogen werden. Daflir muss ein Schulungs-
und Sensibilisierungskonzept erstellt werden:

[0  Sicherstellen, dass geeignete MaRnahmen zur Schulung und Sensibilisierung der Organisati- 8.8a
onsleitung und der Beschéftigten regelmafig eingeplant sind und umgesetzt werden.

[0 Mitarbeiter fir den Umgang mit mobilen Geraten schulen und auf die entsprechenden Gefah-  8.5c¢
ren sensibilisieren.
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Stufe 3: Weitere wichtige Absicherungen, Richtlinien und
Dokumentation

Sie kdnnen mit Stufe 3 beginnen, sobald Sie die Stufen 0, 1 und 2 vollstandig um-
gesetzt haben.

Stufe 3:
Nachdem auf Stufe 2 bereits erste dringliche MalRnahmen umgesetzt wurden, Weitere wichtige

.. . . .. . . . . Absicherungen, Richtlinien
miussen nun weitere Absicherungen fiir andere wichtige Teilbereiche umgesetzt Und Dokumentation
werden.

Gegen die bisher ermittelten Gefahrdungen haben Sie wahrscheinlich in Stufe 2 bereits AbwehrmaRBnahmen
treffen konnen. Falls trotz der bisher getroffenen MaRnahmen weiterhin akute Gefahrdungen vorhanden
sein sollten, so kénnen diese hier nochmals notiert werden. Die Liste kann verwendet werden, um damit eine
Priorisierung geeigneter Stufe 3 - MaRnahmen vorzunehmen:

1. Klicken oder tippen Sie hier, um Text einzugeben.
. Klicken oder tippen Sie hier, um Text einzugeben.
. Klicken oder tippen Sie hier, um Text einzugeben.

2
3
4. Klicken oder tippen Sie hier, um Text einzugeben.
5. Klicken oder tippen Sie hier, um Text einzugeben.
6

. Klicken oder tippen Sie hier, um Text einzugeben.

Die im folgenden genannten MaRRnahmen kdnnen parallel bearbeitet werden und bauen nicht zwingend auf-
einander auf. Bei Auswahl der MaRnahmenreihenfolge kann gegebenenfalls die oben erneut aktualisierte
Gefahrdungsliste herangezogen werden.

[1l.1 Technische Vorkehrungen

Mit weiteren technischen Vorkehrungen miissen die bereits getroffenen Absicherungen weiter gestiitzt wer-
den, um die Sicherheit deutlich zu verbessern.

[1l.1.A Weitere Absicherung von Servern, Clients und mobilen Geraten

[0  Die Software nach dem Minimalprinzip auswahlen (d.h. nur notwendige Software und 7.8a
Dienste installieren), und die Softwarekomponenten inventarisieren.

[0  Kritische Software vor ihrem Einsatz bewerten, freigeben und dies dokumentieren. 7.8b

0 Veraltete/nicht mehr genutzte Systeme isolieren und nicht mehr benétigte Software deinstal-  7.8c
lieren.

[0 IT-basierte MaBnahmen ergreifen, um die Sicherheit exponierter Server zu gewahrleisten. 7.7a

[0 Den Webserver ausschlieBlich {iber https mit einer Verschliisselung nach aktuellem Stand der ~ 7.36a
Technik betreiben.

[ Sicherstellen, dass die mobilen Gerate IT-sicherheitstechnisch ausreichend abgesichert sind. 8.5a

[11.1.B Absicherung der Cloud-Nutzung

[0 Mogliche Risiken sammeln, abwagen und die Ergebnisse dokumentieren. 7.24c
[0 Vor der Inbetriebnahme des Cloud-Dienstes einen Testlauf durchfiihren. 7.31a
[0 RegelmaRiges Testen der Notfallkonzepte. 7.32c
[0  Ein eigenes, separates Backup zusatzlich zu dem vereinbarten Backup des Cloud-Dienstanbie-  7.34b

ters erstellen.
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[1 Die Zugriffe aus der Cloud ins interne Netz auf das Notigste beschranken und Gberwachen. 7.35b
[0  Ein geeignetes Sicherheitskonzept fiir die Cloud-Nutzung erstellen. 7.28a

[11.1.C Virtualisierung sicher konzipieren

(] Die Auslastung des Virtualisierungsservers bei Dimensionierung der Hardware berticksichtigen 7.39a
und regelmaRig liberwachen.

[] Die Konfiguration des Systems soll eine ausreichende Isolation der virtuellen Maschinen gewahr- 7.39b
leisten.

(1 Die virtuelle Infrastruktur in den bestehenden Sicherheitsmechanismen beriicksichtigen. 7.39¢c

[0 Auf dem Virtualisierungsserver nur notwendige Dienste betreiben. 7.39d

[0 Die Virtualisierungsumgebung redundant auslegen. 7.39

[11.1.D Protokollierung einrichten

[0 Umgang, Art und Umfang der Protokollierung in Form einer Richtlinie festlegen. 7.40a

[0 Log-Dateien kritischer Systeme in ausreichendem Umfang erstellen. 7.40b

[0  Die Log-Dateien sicher ablegen. 7.40c

[0 Die Log-Dateien regelmaRig auf ungewdhnliche Aktivitaten priifen und gegebenenfalls Warn-  7.40d
meldungen generieren und versenden.

1 Die zur Protokollierung gehérende Infrastruktur ausreichend dimensionieren. 7.40e

[0 Eine einheitliche Referenzzeitquelle (Zeitserver) fir alle relevanten Informationssysteme ein-  7.40f
richten.

[0  Die Anforderungen des Datenschutzes bei gesammelten Protokolldaten erfiillen und den Be- 7.40g
triebsrat bzw. die Personalvertretung mit einbinden.

[1l.1.E Schwachstellenscans aus dem Internet und von Intern

[0 Die aus dem Internet erreichbaren Systeme von aulien regelmaRig und anlassbezogen auf Si- 11.1a
cherheitsliicken und vorhandene Schwachstellen prifen.

[0 Die IT-Infrastruktur regelmafRig und anlassbezogen mit einem Schwachstellenscanner von in- 11.1b
nerhalb des eigenen Netzes auf vorhandene Sicherheitsliicken prifen (Achtung bei Systemen
fir die Siedlungsabfallentsorgung: Diese nicht direkt scannen, sondern erst als geklontes
Testsystem nachbauen und dieses anschlieRend scannen).

[1l.1.F Verwendung von Datentragern absichern

[0  Eine Richtlinie zum ordnungsgemalRen Umgang mit mobilen Datentragern sowie entspre- 8.6a
chende Meldewege bei Verlust oder Diebstahl den Mitarbeitern bekannt machen.

[0 Sicherstellen, dass mobile Datentrager fiir den Transport nach aktuellem Stand der Technik 8.6b
verschlisselt sind.

[0 Mitarbeiter fiir den Umgang mit mobilen Datentragern schulen und auf die entsprechenden 8.6¢

Gefahren sensibilisieren.

[11.1.G Datenschutzkonforme Loschung von Daten

Die Vorgehensweise bei der Loschung von Daten muss geregelt werden:

[0 Eine organisatorische Regelung in Kraft setzen, die sicherstellt, dass keine schiitzenswerten Da- 8.7a
ten von ausgesonderten Datentragern gelesen werden kénnen.

[0 Technisch sicherstellen, dass keine schitzenswerten Daten von ausgesonderten Datentragern 8.7b
oder Geraten gelesen bzw. rekonstruiert werden kénnen.
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[0  Verhindern, dass bei der Reparatur von Systemen sensible Daten ausgelesen bzw. rekonstru- 8.7¢c
iert werden kénnen (evtl. vorherige Entnahme der Festplatte und dies im Vorfeld zuséatzlich
vertraglich regeln).

[0 Beider Loschung sensibler Daten eine dazugehdrige Protokollierung erfolgen lassen. 8.7d

[1l.1.H Kryptokonzept definieren und ausbauen

[0  Kryptografische Verfahren zentral erfassen 7.41a
[0 RegelmaRig priifen, ob eingesetzte kryptografische Verfahren noch als sicher gelten 7.41b
[0  Sichere E-Mail-Kommunikation gewdhrleisten 7.41c
[0  Verwendung eines sicheren Schlliisselmanagements 7.41d

[11.2 Informationssicherheitsvorfalle

Informationssicherheitsvorfallen muss unter Bericksichtigung der Entsorgungsnotwendigkeiten hochste Pri-
oritat eingeraumt werden, um die Informationssicherheit und den ordnungsgemafien IT-Betrieb wieder zu
gewahrleisten, sowie dhnliche Vorfalle in Zukunft zu vermeiden.

[11.2.A Umgang mit Informationssicherheitsvorfallen

O Regeln, wie bei einem Verdacht auf einen Informationssicherheitsvorfall weiter vorge- 10.1a
gangen wird (zu informierende Personen, insbesondere den ISB, wer macht die weiteren
Analysen).

O Die zu informierenden Ansprechpartner fir Informationssicherheitsvorfalle definieren. 10.1b

Ll Meldeketten etablieren. 10.1c

O Den Informierten ermdglichen, Riickmeldungen zu geben. 10.1d

Ll Verfahren etablieren

] wie Ausmal’ und Tragweite eines Informationssicherheitsvorfalls ermittelt werden. 10.2a

O mit denen sich der Verlust der Vertraulichkeit der Daten aufgrund Datenabfluss 10.2b
Uberprifen lasst.

O mit denen sich die Integritat der Daten tGberprifen lasst. 10.2c

] mit denen sich die Verfligbarkeit der Daten liberpriifen lasst. 10.2d

O mit welchen sich nach einem Informationssicherheitsvorfall die Integritat und die 10.5a
Verflgbarkeit der Daten wiederherstellen lassen.

O Kriterien und Entscheidungsprozesse definieren, um bei einem Informationssicherheits- 10.3a
vorfall festzustellen, wann es sich um einen IT-Notfall handelt.

] Die wichtigsten Wiederanlaufparameter evaluieren und definieren. (MTA, WAZ, MTN, 10.5b
Wiederanlauf-Niveau)

L] Einen Plan mit einer Priorisierung der Meldewege sowie der dann einzuleitenden MaR- 10.3b
nahmen vorhalten.

] Klaren, wo im Fall eines Informationssicherheitsvorfalls, der die eigenen Kapazitaten 10.4a

Ubersteigt, extern Hilfe angefordert werden kann.

[11.2.B Nachbehandlung von Informationssicherheitsvorfallen

[0  Nach Sicherheitsvorfallen prifen, wie sich dhnliche Sicherheitsvorfalle in Zukunft vermeiden 10.6a
lassen.
[1 Im Rahmen von Sicherheitsvorfallen erkannte Schwachstellen zeitnah beheben. 10.6b
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[11.3 Organisatorische Maflsnahmen

[11.3.A Zugangs- und Zugriffsrechte regeln

[0 Nachvollziehbare Prozesse fiir alle Beteiligten bei Personalwechsel einfiihren und dokumentie-  8.2a
ren.

[0  Ein geregeltes Verfahren fir die Vergabe sowie den Entzug von erforderlichen Zugangs- und
Zugriffsrechten bei Wechsel der Aufgabenbereiche bzw. Ausscheiden aus der Organisation 8.2b
(z.B. Laufzettel) einfihren.

[11.3.B Nutzung von Cloud-Diensten

[0  Eine Strategie fiir die Cloud-Nutzung erarbeiten. 7.24a
[0 Dokumentieren welche Cloud-Dienste in welcher Form im Einsatz sind. 7.24b
[0 Eine Sicherheitsrichtlinie fir die Cloud-Nutzung erstellen. 7.25a
[] Sicherstellen, dass der Sitz des Dienstleisters, sowie die Standorte der Server sich ausschliel3- 7.25b
lich in Europa befinden oder anderweitige MalRnahmen mit dem Dienstleister vereinbaren,
die zum Schutz der Infrastruktur vor staatlichen Zugriffen (aufgrund gesetzlicher Zugriffs-
rechte anderer Staaten mit unterschiedlicher Gesetzgebung) dienen.
[0  Die relevanten Schnittstellen und Verantwortlichkeiten fiir die Cloud-Dienste eindeutig ab- 7.26a
grenzen.
[0  Die Rollen und Rechte fiir die Cloud-Dienste regelmaRig Giberpriifen. 7.26b
[0 Ein Migrationskonzept fir die Einfiihrung des Cloud-Dienstes erstellen und die (Riick-)Migra- 7.27a
tion anschlieRend regelmaRig priifen.
[0  Wird das Sicherheitskonzept regelmiRig gepriift und bei Anderungen aktualisiert? 7.28b
[0 Verschiedene Anbieter und Umsetzungsmoglichkeiten betrachten und entsprechend vordefi-  7.29a
nierter Kriterien miteinander vergleichen
[0 Prifen ob Zertifikate (sofern vorhanden) auf den relevanten Geltungsbereich ausgestellt wur-  7.29b
den.
[0  Ein detailliertes Anforderungsprofil fir den Cloud-Dienstleister erstellen. 7.29¢c
[0 Prifen ob der Cloud-Dienstanbieter dem Anforderungsprofil der Organisation entspricht. 7.29d
1  Alle relevanten und wichtigen Anforderungen schriftlich in einem Vertrag regeln. 7.30a
[0 Die Vertragsgestaltung auf Rechtsgiiltigkeit prifen (relevante Personen/Abteilungen mit ein- 7.30b
beziehen z.B. Rechtsabteilung, DSB, etc.).
[0  Die Erfillung aller vertraglich vereinbarten Anforderungen an den Cloud-Dienst prifen. 7.31b
[0 Ein separates Notfallkonzept fiir jeden Cloud-Dienst erstellen. 7.32a
[0  Das Notfallkonzept in der Organisation bekannt geben und zuganglich machen. 7.32b
[0  Ein Konzept fiir die Beendigung des Vertragsverhaltnisses bzw. den Wechsel zu einem ande- 7.33a
ren Anbieter erstellen.
[0  Die Durchfiihrung von regelmaRigen Backups durch den Cloud-Dienstleister, entsprechend 7.34a
der vertraglich geregelten Anforderungen, priifen.
[0  Die vertraglich festgelegten Regelungen regelmaRig prifen. 7.35a

[11.3.C Aufrechterhaltung des Qualifikationsniveaus der Mitarbeiter und ausreichende Ressourcen

Alle Mitarbeiter, insbesondere die Systemadministratoren missen liber fachliche Qualifikationen, Fortbil-
dungsmoglichkeiten sowie liber ausreichend Ressourcen verfiigen. lhre Qualifikationen missen zudem mit
Ihrer Tatigkeit Gbereinstimmen:

[0 Alle Mitarbeiter bzw. externe Dienstleister missen (iber die fiir ihre Aufgaben notwendigen 12.1a
Qualifikationen verfiigen.
[0 Allen Mitarbeitern missen geniigend Ressourcen fiir die ihnen {ibertragenen Aufgaben zur 12.1b

Verfligung stehen.
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[1 Alle Mitarbeiter regelmaRig schulen und passend zu den sich weiterentwickelnden Aufgaben 12.1c
/ Herausforderungen fortbilden.

[0 Administratoren mussen sich tGber bekannt gewordene Schwachstellen und Updates infor- 12.2a
mieren.
[0 RegelmaRig MaBnahmen durchfiihren, um das Bewusstsein der Mitarbeiter fir die Informati-  8.1g

onssicherheit und den sicheren Betrieb nachhaltig zu starken.

[11.3.D Auf sichere Programmierung achten

[0  Ein abgestimmtes Vorgehensmodell fiir die sichere Programmierung (gegebenenfalls beim 7.10a
Dienstleister) etablieren.

0 Informationssicherheit in allen Aspekten der Programmierung berticksichtigen (lassen). 7.10b

[0  Beider Programmierung der speicherprogrammierbaren Steuerungen bzw. der Prozessleit- 7.10c
technik moglichst nur standard-konforme Software-Bausteine der Hersteller einsetzen.

[0 Stets bei der Integration eines neu erstellten/gednderten Codes in die speicherprogrammier-  7.10d

baren Steuerungen bzw. der Prozessleittechnik einen vollstandigen Funktionstest durchfiih-
ren (lassen).

[1l.3.E Zusammenarbeit mit externen Partnern regeln

[J] Sicherstellen, dass das Informationssicherheitsniveau durch das Auslagern von Bereichen, 13.2a
Prozessen oder Systemen an externe Dienstleister nicht vermindert wird.

1 Richtlinien mit Anforderungen an den externen Partner fiir den sicheren Umgang beim Da- 13.3a
tenaustausch zur Verfligung stellen.

[1 Die Informationssicherheits-Leitlinie sowie die weiteren relevanten Regelungen fir alle Liefe-  13.3b
ranten, Dienstleister und Dritte (inkl. den Inhabern von Altvertragen) verbindlich gestalten.

[0 Richtlinien zur Aufrechterhaltung der eigenen Informationssicherheit im Umgang mit Liefe- 13.3c
ranten, Dienstleistern und Dritten erstellen, intern bekanntgeben und dies dokumentieren.

[1 Prufen, dass der externe Dienstleister fiir die durchzufiihrenden Arbeiten tGber eine ausrei- 13.3d

chende Qualifikation verfiigt (z.B. Nachweis liber Zertifizierungen und Bescheinigungen) ins-
besondere auch beziglich Informationssicherheitsanforderungen.

[0  Die externen Dienstleister hinsichtlich der Einhaltung der vertraglichen Regelung Gberpriifen.  13.3e
1 Vertraulichkeitsvereinbarungen abschlieRen. 13.3f
[0  Regelungen beziiglich des Ausscheidens von Mitarbeitern bei externen Dienstleistern sowie 13.3g
fiir die Beendigung von Vertragsverhaltnissen mit externen Dienstleistern einfiihren.
[1 Die Wartung durch externes Personal detailliert vertraglich regeln. 13.4a
[0 Fir Wartungsarbeiten spezielle Zeitfenster vorhalten. 13.4b
[0  Externe vor Beginn der Wartungsarbeiten angemessen authentifizieren (z.B. Ausweiskon- 13.4c
trolle)
[0 Wartungsarbeiten angemessen Gberwachen. 13.4d
[0  Externe Partner ausreichend auf die einzuhaltenden Informationssicherheitsaspekte hinwei- 13.5a
sen und dementsprechend eine Schulung und Sensibilisierung des Personals des externen
Partners durchfiihren.
[] Die Auftragsverarbeitung vertragsmaRig und in Ubereinstimmung mit der DSGVO regeln. 13.6a
[0 Die Dokumentation des Dienstleisters tUber das Schutzniveau regelmaBig liberprifen. 13.6b

[11.3.F Beschaffung absichern

[0  Den ISB bei informationssicherheitsrelevanten Planungs- und Beschaffungsprozessen einbin- 13.7a
den.
1 Bei Planungs- und Beschaffungsprozessen die Anforderungen der Informationssicherheit be- 13.7b

ricksichtigen.
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0
U

Priifen, ob vom Hersteller Informationen zur Informationssicherheit des Systems zur Verfi- 13.7c
gung gestellt werden.

Mogliche physikalische Storeinfliisse und Gefahren tberprifen. 13.7d
Eine Richtlinie bezlglich Informationssicherheit fiir den Beschaffungsprozess erstellen. 13.7e

[11.3.G Vorgaben und Richtlinien zur Aufrechterhaltung der Sicherheit erstellen

Die Reihenfolge bei der Erstellung der Richtlinien soll anhand der erfassten Situation bewertet werden. Es
sind diverse Richtlinien zu erstellen und den Mitarbeitern vertraut zu machen:

O

oo

Richtlinien fiir den Umgang der Mitarbeiter mit technischen Systemen (z. B. Handhabung von 8.1d
Wechseldatentrdgern), zum Kommunikationsverhalten bei E-Mail und in sozialen Netzwerken,
Passwort-Richtlinien, Installation von Software, etc.

Eine Richtlinie fir kritische Prozesse im Prozessleittechnik-Netz. 8.1le
Ein grundsatzliches Nutzungsverbot fiir nicht freigegebene Hard- und Software. 8.4a
Richtlinien zum Umgang mit dienstlicher Hard- und Software. 8.5b

Eine Richtlinie zum Schutz personenbezogener Daten (z.B. Datenschutzkonzept) und diese mit 1.5a
der Leitlinie zur Informationssicherheit abstimmen.

[11.3.H Externe Kooperation fur Informationssicherheit aufbauen

Die externe Informationsversorgung und die externe Unterstiitzung werden sichergestellt:

O

Relevante Informationen aus vertrauenswiirdigen Quellen beziehen und die Informations- 12.3a
wege zur schnellen zielgerichteten Weiterverteilung an die verantwortlichen Personen etab-

lieren.

Fir die Informationssicherheit relevante Informationen austauschen. 12.4a
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Stufe 4: Aufrechterhaltung der Informationssi-

cherheit und kontinuierliche Weiterentwicklung ‘n

Stufe 4 stellt sicher, dass das durch Umsetzung der Mallnahmen in den
Stufen 0, 1, 2 und 3 erreichte Sicherheitsniveau aufrechterhalten und
weiter gesteigert werden kann. Stufe 4:

Aufrechterhaltung der
Informationssicherheit und
Kontinuierliche Weiterentwicklung

IV.1 Risikoanalyse

[0  RegelmaRig eine Gefahrdungsanalyse insbesondere bezogen auf die fiir die Organisation kriti- 3.1b
schen Systeme durchfiihren, d.h. potentielle Schwachstellen und Bedrohungen regelmalig auf
ihre moglichen Auswirkungen und Eintrittswahrscheinlichkeiten tiberprifen.

[0 RegelméaRig angemessene MaRnahmen zur IT-Risikominimierung definieren, umsetzen und die  3.1c
Wirksamkeit der MalRnahmen priifen.

IV.2 Notfallibung

[0 RegelmaRig Notfalliibungen in Bezug auf kritische Prozesse und Systeme durchfiihren. 5.3b

IV.3 Kontinuierliche Verbesserung

[0 Ein Konzept bzw. eine Regelung fiir die kontinuierliche Verbesserung der Informationssicher- 4.1a
heit einfiihren und dies dokumentieren.

[0  Anderungen zeitnah in die Dokumentationen einpflegen und die Aktualitit der Dokumentatio-  2.1g
nen regelmalig Gberprifen.

[0  Regeln und dokumentieren, wie nicht mehr benétigte Systeme identifiziert werden und wie 2.1h
mit diesen umgegangen wird.

[1 Durch fortlaufende Kontrolle sicherstellen, dass die Informationssicherheit auf aktuellem 4.1b
Stand gehalten wird.

[ Eine automatische Uberwachung von Systemzustanden und -konfigurationen durchfiihren. 8.1f
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Stufe 5: Auditierung und Zertifizierung . M

Nach erfolgreicher Umsetzung der Handlungsempfehlung haben Sie einen Basis-Schutz
flr die Absicherung lhrer Organisation erreicht. Dies ist als Vorstufe zu einer Zertifizie-
rung zu sehen und speziell auf die Bedirfnisse der Siedlungsabfallentsorgung ausge-

. . . P . Stufe 5:
richtet. Die Handlungsempfehlung ersetzt weder eine Zertifizierung zu einem ISMS- Auditi:rjng und
Standard, noch hat sie den Anspruch, einen ISMS-Standard vollstandig abzudecken. Zertifizierung

Sollten Sie sich fur eine Zertifizierung entscheiden, haben Sie mit dieser Handlungs-

empfehlung einen Teil der MaBnahmen, welche spater fiir eine Zertifizierung nach der IEC/ISO 27001 Norm
oder nach IT-Grundschutz gefordert werden, umgesetzt. Ahnliches gilt fiir ISIS12 bzw. die iberarbeitete Ver-
sion CISIS12.

IT-Grundschutz
A 1SO 27001

ISIS12/CISIS12 —r—

LSI-Handlungsempfehlung

Grad der Informationssicherheit

>

Aufwand an Zeit und Ressourcen

Abbildung 1: Einordnung der Handlungsempfehlung im Vergleich zu bekannten Standards nach Aufwand und Zu-
wachs an Informationssicherheit

Flr den weiteren Ausbau der Informationssicherheit in Ihrer Organisation empfehlen wir mit einem Standard
Ihrer Wahl weiterzuarbeiten. Bei allen Fragen rund um Informationssicherheit beraten wir Sie gerne.
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Anhang
Al — Beispielnetzplan

Steuerungund | : |

Internet | : | Biironetzwerk | | Steuerung und Kontrolle |
Kontrolle : :

AuBenstation : : | Prozessleitsystem | | AuRenstationen

via IPsec mit Firewall X2 . :
: = : :
: : :

verbunden

SPS - kein Internetzugriff

BiroPC  Drucker

Notebook  Smartphone : % 3

SPS  Touchpanel

e

WLAN

: N
. SPS  Touchpanel
. Internet ¢—— —
SPS Touchpanel — JE— <
. > X Kabel

. Firewall X Firewall X2 Eni
: : : 1] ]
o8
VPN

Mobile
Router

— Kommunikation mit dem Internet
N Verbindung von Prozessleitsystem auf Spigel Server
: ——  gesicherte Verbindung auf Blironetzwerk

Spiegel-Server ————) gesicherte Verbindung auf Prozessleitsystem

nur Lesezugriff
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A2 — Best Practice: , Physische Netztrennung”

| Unternehmensebene | | Steuerung und Kontrollebene |

| Prozessleitebene | Steuerungsebene

Getrennt von
@ : DMZ Zone : 9 Unternehmensebene

und Internet

Webserver Mailserver
Notebook  Smartphone

88 * %@}
| L 6 1=

q . : « SPS  Touchpanel
m @ 4—WPA2 — &o

VPN WLAN WLAN

SPS  Touchpanel

— — : .

) Kabel

Firéwall g
: LX)

SPS

Biiro Zone

— Ausgehende Biro Verbindung
——— gesicherte Verbindung auf Mailserver
——— ungesicherte Verbindung auf DMZ

Biiro PC Drucker
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A3 — Best Practice: Zonenkonzept inkl. IDMZ

| AuRenstation || Internet | | Unternehmenszone | | IDMZ Zone | | Steuerung und Kontrollzone |

| Prozessleitebene || Steuerungsebene |

: Server / Backup
Notebook Smartphone: Webserver Mailserver Jump Host Server

: — : :
DMZ Zone Remote Access Historian

1 1 S W
T Q@} =3 2

WLAN  WPA2
: VPN : : : ¢
SPS  Touchpanel  : . : ) m
SPS  Touchpanel
: Kabel &o
E; — @  — 1 —abel
Mobile : :
Router .

. VPN Firewall X Fireivall X2 Firewall X3

- — XY
via IPsec mit Firewall

verbunden

Biro Zone

——  Ausgehende Biro Verbindung
—> VNP gesicherte Verbindung
—>  ungesicherte Verbindung

Biiro PC Drucker
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