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Cybersicherheit fir

bayerische Unternehmen
und Behorden

An wen wende ich mich?




Bayerischer Landesbeauftragter fiir den Datenschutz
(BayLfD)

Der Bayerische Landesbeauftragte fiir den Datenschutz
(BayLfD) Giberwacht bei den bayerischen 6ffentlichen
Stellen die Einhaltung der Datenschutz-Grundverordnung,
des Bayerischen Datenschutzgesetzes und anderer Vor-
schriften Gber den Datenschutz.

Kontakt:

E-Mail: poststelle @datenschutz-bayern.de
Telefon: 089 212672 0

Meldungen: www.datenschutz-bayern.de/service

Bayerisches Landesamt fiir Datenschutzaufsicht
(BayLDA)

Das Bayerische Landesamt fir Datenschutzaufsicht
(BayLDA) kontrolliert die Einhaltung der datenschutzrecht-
lichen Vorschriften (insb. DS-GVO, BDSG) im nicht-6ffent-
lichen Bereich in Bayern. Vorrangig betrifft dies private
Wirtschaftsunternehmen, Vereine und Verbénde, private
Kliniken und nicht-6ffentliche Schulen sowie freiberuflich
Tatige. Bei Datenschutzfragen und Sicherheitsvorfallen im
Umgang mit personenbezogenen Daten ist das BayLDA
erste Anlaufstelle fir diese Verantwortlichen. Meldungen
tber Datenschutzverletzungen kdnnen einfach und sicher
online eingereicht werden.

Kontakt:

E-Mail: poststelle@lda.bayern.de

Telefon: 0981 180093 0

Meldungen: www.lda.bayern.de/online-services
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Zentrale Ansprechstelle Cybercrime (ZAC) -
Bayerisches Landeskriminalamt

Die Zentrale Ansprechstelle Cybercrime (ZAC) ist als
zentraler Ansprechpartner bei der Bayerischen Polizei
fur alle bayerischen Unternehmen, Behdérden, Verbande
und sonstigen Institutionen angesiedelt. Als kompetenter
Partner ist die ZAC nicht nur , Ersthelfer” und Berater flir
von Cyberkriminalitat betroffene Stellen (,Single Point
of Contact”), sondern berat Interessierte auch praventiv.

Kontakt:
E-Mail: zac@polizei.bayern.de
Telefon: 089 1212 3300

Zentralstelle Cybercrime Bayern (ZCB) —
Generalstaatsanwaltschaft Bamberg

Diese bei der Generalstaatsanwaltschaft Bamberg
errichtete Zentralstelle (ZCB) ist bayernweit zustandig
fur die Bearbeitung herausgehobener Ermittlungsver-
fahren im Bereich der Cyberkriminalitat. Sie ermittelt in
Zusammenarbeit mit den entsprechenden Spezialisten
der bayerischen Polizei oder des Bundeskriminalamts und
mit internationalen Partnern z.B. bei Angriffen auf bedeu-
tende Wirtschaftszweige und 6ffentliche Einrichtungen
oder bei Verfahren aus dem Bereich der organisierten
Cyberkriminalitat. Auch dann, wenn bei Verfahren der
Allgemeinkriminalitdt ein hoher Ermittlungsaufwand im
Bereich der Computer- und Informationstechnik abzuar-
beiten ist, werden die Staatsanwalte der Zentralstelle tatig.

Kontakt:

E-Mail: cybercrime@gensta-ba.bayern.de
Telefon: 0951 833 1451


mailto:zac@polizei.bayern.de
mailto:cybercrime@gensta-ba.bayern.de

Landesamt fiir Sicherheit in der
Informationstechnik (LSI)

Das Landesamt flir Sicherheit in der Informationstechnik
(LSI) als die IT-Sicherheitsinstanz des Freistaats Bayern
schiitzt die IT-Landschaft der 6ffentlichen Hand auf pro-
fessionellem Niveau. Es versteht sich als zentraler und
leistungsstarker Ansprechpartner fiir die Staatsverwaltung,
die Kommunen, 6ffentliche Unternehmen und Brger.

Kontakt:
E-Mail: poststelle@lsi.bayern.de
Telefon: 0911 21549 0

Cyber-Allianz-Zentrum Bayern (CAZ) -
Bayerisches Landesamt fiir Verfassungsschutz

Das Cyber-Allianz-Zentrum Bayern (CAZ) im Bayeri-
schen Landesamt fir Verfassungsschutz unterstitzt in
Bayern ansassige Unternehmen, Betreiber Kritischer
Infrastruktur (KRITIS) sowie Hochschulen und For-
schungseinrichtungen bei der Pravention und Abwehr
von ,Elektronischen Angriffen” durch fremde Staaten. Den
betroffenen Einrichtungen kann der Verfassungsschutz
dabei auf Wunsch absolute Vertraulichkeit garantieren.
Spionageabwehr ist eine der Kernkompetenzen des Ver-
fassungsschutzes. Die hier gesammelten Erfahrungen
und methodischen Erkenntnisse bilden die Grundlage der
Arbeit zum Schutz der Wirtschaft. Der Wirtschaftsschutz
im Bayerischen Landesamt flr Verfassungsschutz steht
den Adressaten darliber hinaus auch au3erhalb des
Cyberraums zur Verfligung.

Kontakt:

E-Mail: caz@lfv.bayern.de
Telefon: 089 31201 222
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Bundesamt fir Sicherheit in
der Informationstechnik (BSI)

Das Bundesamt flir Sicherheit in der Informationstechnik
(BSI) als die nationale Cyber-Sicherheitsbehorde gestal-
tet Informationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion fiir Staat, Wirtschaft
und Gesellschaft.

Auf Bundesebene ist das BSI zudem fiir den Schutz Kriti-
scher Infrastrukturen (KRITIS) verantwortlich. In Deutsch-
land werden Organisationen und Einrichtungen aus den
Bereichen Energieversorgung, Informationstechnik und
Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Ernahrung, Finanz- und Versicherungswesen, Staat
und Verwaltung sowie Medien und Kultur zu den Kritischen
Infrastrukturen gezéhlt.

Kontakt (KRITIS-BURO):
E-Mail: kritische.infrastrukturen @ bsi.bund.de
Telefon: 0228 99 9582 6166

Dieser Flyer ist eine Initiative der Mitglieder

der Cyberabwehr Bayern:

Bayerisches Landeskriminalamt

Bayerisches Landesamt flir Verfassungsschutz
Landesamt fur Sicherheit in der Informationstechnik
Generalstaatsanwaltschaft Bamberg

Bayerischer Landesbeauftragter fiir den Datenschutz

Bayerisches Landesamt fiir Datenschutzaufsicht

Herausgeber:

Cyber-Lagezentrum der Cyberabwehr Bayern
Bayerisches Landesamt fiir Verfassungsschutz
KnorrstraBe 139

80937 Miinchen

Titelbild:

.shock/stock.adobe.com

Stand: April 2020


mailto:kritische.infrastrukturen@bsi.bund.de

BEHORDENUBERSICHT

Cybersicherheitsvorfélle in Bayern

Zustandigkeit Zustandigkeit
offentliche Stellen privatwirtschaftliche
Unternehmen

Cyberangriff?

Zentrale Ansprechstelle Cybercrime

Zentralstelle Cybercrime Bayern

Spionage oder Sabotage?

Cyber-Allianz-Zentrum

Meldepflicht Datenschutz?

Beratung?

Die hier genannten Behorden ste-
hen lhnen auch beratend zur Sei-
te. Kontaktmoglichkeiten und The-
menschwerpunkte finden Sie auf der
Innenseite dieses Flyers. Nach Riick-
sprache mit den Betroffenen kann ein
Informationsaustausch zwischen den
Behorden stattfinden.




	

	

	

	

	


